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Vorwort

Liebe Freunde und Partner des Fraunhofer FKIE,

die Covid-19-Pandemie hat der Digitalisierung einen starken
Schub gegeben, der deutlich gemacht hat, wie wichtig funk-
tionsfahige und cybersichere IT ist. Dies hat den Wissenschaft-
lerinnen und Wissenschaftlern des Fraunhofer FKIE gezeigt,
dass sie an den richtigen und relevanten Forschungsfragen
dieser Zeit arbeiten.

Insofern freue ich mich, lhnen mit unserem diesjahrigen Jahres-
bericht wieder einen Querschnitt durch das Institut und viele
spannende Projekte an die Hand geben zu kénnen. Denn dank
einer frihzeitigen Umstellung auf mobiles Arbeiten in Zeiten
der Pandemie konnten die Forschungsarbeiten nahtlos fortge-
fuhrt werden. Und so finden Sie auf den folgenden Seiten eine
Auswahl entlang der Themenfelder »Informationsgewinnung,
Entscheidung und Fihrung«, »Cyber- und Informationsraumc,
»Aviation and Space«, »Maritime Systems« und »Land Systems«.
Diese kann zwar nicht die gesamte Bandbreite der wissen-
schaftlichen Arbeiten unserer Mitarbeitenden abdecken, Ihnen
aber zumindest einen Eindruck der vielfaltigen Themen geben.
Sie erhalten Einblicke in die Labore unserer zehn Forschungs-
abteilungen: von Unterwasserrobotern, die versunkene Kampf-
mittel am Meeresboden aufsplren, Gber die Zertifizierung von
Kl-Algorithmen fir die Luftfahrt bis hin zur Offenlegung von
Sicherheitsllicken im Home Router Security Report 2020.

Erganzt werden diese durch zahlreiche Preise, mit denen unsere
Wissenschaftlerinnen und Wissenschaftler im vergangenen
Jahr flr ihre herausragende Arbeit ausgezeichnet wurden. Des
Weiteren finden Sie an dieser Stelle weitere »Highlights« des
Jahres 2020: Trotz Pandemie konnten wir gemeinsam mit dem
Fraunhofer FIT im Beisein des Parlamentarischen Staatssekretars
im BMBF, Thomas Rachel, das Fraunhofer-Zentrum fir Digitale
Energie erdffnen. Auch den nordrhein-westfalisch Innenminister

Herbert Reul durften wir in Begleitung einer Delegation seines
Ministeriums an unserem Institut begriiBen, um ihm eine kleine
Auswahl unserer Themen aus der zivilen Sicherheitsforschung
Zu prasentieren.

Ganz besonders freue ich mich, dass wir lhnen in diesem Bericht
nun auch unsere neue Abteilung »Produkt- und Prozessergo-
nomie« (PPE) vorstellen kdnnen. Wie der Name schon sagt, wird
sie den Ergonomie-Bereich des Instituts noch einmal deutlich
verstarken und sich mit der menschgerechten Gestaltung der
Digitalisierung beschaftigen. Denn auch dies ist eine Lehre der
Zeit mit Covid-19: Videokonferenzen und stéandiges Online-Sein
fordern uns alle in besonderem und neuem MaBe. Leiterin der
Abteilung ist Prof. Dr.-Ing. Verena Nitsch, die zudem an der
RWTH Aachen das Institut fir Arbeitswissenschaft leitet.

In Bezug auf unsere Hochschul-Kooperationen konnte 2020 das
Netzwerk deutlich erweitert werden: So haben wir die Verbin-
dung zur RWTH Aachen durch Professor Nitsch und die neue
Abteilung PPE verstarkt und durch die gemeinsame Berufung
von Prof. Dr. Elmar Padilla auch diejenige mit der Hochschule
Bonn-Rhein-Sieg intensiviert. Noch in der Aufbauphase befindet
sich zudem eine Kooperation mit der Hochschule Niederrhein.

Trotz der schwierigen Gesamtsituation war das Jahr neben
den wissenschaftlichen Erfolgen auch wirtschaftlich ein fur das
Fraunhofer FKIE gelungenes Jahr. Die vertrauensvolle Grund-
lage, auf die sich die Zusammenarbeit mit unseren Partnern
stlitzt, hat sich als solides Fundament erwiesen, auf das wir hof-
fentlich auch in den kommenden Jahren weiter bauen kénnen.

Deutliche personelle Veranderungen hat es 2020 innerhalb
des Kuratoriums des Fraunhofer FKIE gegeben. Mit Thomas



Tschersich, CSO der Deutschen Telekom AG sowie CTO bei der
Deutschen Telekom Security GmbH, haben wir einen neuen
engagierten Vorsitzenden fir dieses fir uns so wichtige Gre-
mium gewinnen kénnen.

AbschlieBend sei darauf hingewiesen, dass wir mit dieser Aus-
gabe auch unseren Jahresbericht Uberarbeitet haben und er sich
Ihnen somit nicht nur in einem neuen Layout, sondern auch in
einer verkirzten, handlicheren Form prasentiert. Spannende
und aktuelle Forschungsschwerpunkte werden wir hnen kinf-
tig in einem Magazin-Format vorstellen.

Ich winsche Ihnen viel SpaB beim Lesen!

Mit freundlichen GriBen

Prof. Dr. Peter Martini
Institutsleiter
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Kurzportrait

Das Fraunhofer-Institut fir Kommunikation, Informations-
verarbeitung und Ergonomie FKIE ist der strategische Partner fir
die Bundeswehr, Behdrden und Organisationen mit Sicherheits-
aufgaben sowie fur Industrie und Dienstleister. Als fiihrendes
Institut fir anwendungsorientierte Forschung und praxisnahe
Innovation in der Informations- und Kommunikationstechno-
logie verfolgen wir gemeinsam das Ziel, existenzbedrohende
Risiken frihzeitig zu erkennen, zu minimieren und beherrschbar
zu machen.

Forschung fur Verteidigung und Sicherheit ist fir das Fraunhofer
FKIE bei der Entwicklung von Technologien und Prozessen mehr
als nur ein Auftrag. Die verlassliche und vertrauensvolle Unter-
stUtzung ziviler und wehrtechnischer Partner bei Fihrungs- und
Aufklarungsprozessen bedeutet fir die Gber 500 Mitarbeiterin-
nen und Mitarbeiter des Instituts Herausforderung, Chance und
Mission zugleich.

Als Forschungsinstitut leistet das Fraunhofer FKIE seinen aktiven
Beitrag dazu, die Handlungsfahigkeit seiner Kooperationspart-
ner und damit samtlicher Bereiche der Sicherheit in Deutschland
zu gewahrleisten: auf dem Boden, in der Luft, zur See, unter
Wasser oder im Cyberspace. Hierbei haben die Wissenschaft-
lerinnen und Wissenschaftler die gesamte Verarbeitungskette
von Daten und Informationen im Blick: vom Gewinn, der Uber-
tragung und Verarbeitung Uber die nutzergerechte Anwendung
bis hin zu ihrem zuverlassigen Schutz.

Die Forschung des Instituts ist auf die Verbesserung der Leis-
tungsfahigkeit cyber-physischer Systeme ausgerichtet. Der
Schwerpunkt liegt auf der Weiterentwicklung informations-
technischer Systeme hinsichtlich Bedienbarkeit, Datensicherheit,
Interoperabilitdt und Vernetzung sowie der Auswertung ver-
fUgbarer Informationen mit hoher Prazision und Zuverlassigkeit.
Methoden der klnstlichen Intelligenz sind besonders hervorzu-
heben und werden am Fraunhofer FKIE anwendungsorientiert
entwickelt und eingesetzt.

»Als Forschungsdienstleister
unterstutzen wir unsere
Partner, indem wir Losungen
fur existenzbedrohende
Risiken liefernl«

Dabei hat der »Faktor Mensch« stets zentrale Bedeutung: Bei
der Entwicklung effektiver und effizienter Mensch-Maschine-
Systeme bleibt er der Dreh- und Angelpunkt und als Entscheider
letztlich auch verantwortlicher Akteur.

SchwerpunktmaBigt forschen die Wissenschaftlerinnen und
Wissenschaftler am Fraunhofer FKIE in finf Themenfeldern, in
denen sie umfangreiches Domanenwissen aufgebaut haben:

1. Informationsgewinnung, Entscheidung und Fihrung
2. Cyber- und Informationsraum

3. Aviation and Space

4. Maritime Systems

5. Land Systems

Die Forschungsleistungen erstrecken sich von Studien und Tests
bis hin zur Entwicklung von Prototypen. Dank insgesamt zehn
Abteilungen mit unterschiedlichen, einander ergdnzenden
Kernkompetenzen ist das Institut fachlich breit aufgestellt und
in der Lage, systemische Lésungen anzubieten. Jede Abteilung
betreibt Forschung und Entwicklung auf dem hohen wissen-
schaftlichen Niveau, fur das der Name Fraunhofer steht.

Als verlasslicher strategischer Partner fur Innere Sicherheit stellt
sich das Fraunhofer FKIE — mit Kompetenz in der Breite und
Exzellenz im Detail — Tag fir Tag den aktuellen wissenschaftlich-
technologischen Herausforderungen.



»

Wir arbeiten jeden Tag daran, die
Welt sicherer zu machen.

Unser Ziel ist es, existenzbedrohende
Risiken friihzeitig zu erkennen, zu
minimieren und beherrschbar zu
machen.«



Neue Abteilung

»Produkt- und Prozessergonomie« (PPE)

Die psychischen und physischen Veranderungen infolge
der Digitalisierung stehen im Fokus der neu gegriinde-
ten Abteilung »Produkt- und Prozessergonomie« (PPE).
Das Institut starkt mit ihr seinen wachsenden Schwer-
punkt im Bereich der Ergonomie und gleichzeitig seine
Anbindung an die RWTH und den Standort Aachen.

Die Corona-Pandemie und die aus ihr resultierenden Schutz-
maBnahmen haben der Digitalisierung einen immensen Schub
verliehen. Technologie durchdringt mehr denn je unseren Alltag.
Daraus eréffnen sich neue Moglichkeiten, u. a. fir die Produk-
tion, die Logistik und die Unternehmensorganisation. Die Digita-
lisierung bietet — dies hat das Jahr 2020 aufgezeigt — vielfaltige
Chancen fir technologische Innovationen in Unternehmen und
verandert maBgeblich und disruptiv alle industriellen, aber auch
gesellschaftlichen Prozesse.

) Mit arbeitswissen-
schaftlichen Methoden
analysieren und gestal-
ten wir Technologien
und Prozesse, um die
Produktivitat, Gesund-
heit und Sicherheit von
Menschen am Arbeits-
platz zu fordern.«

Daher ist es von besonderer aktueller Bedeutung, nach den
physischen wie psychischen Veranderungen zu fragen, die fir
den Menschen mit diesem neuen Level an Technologie einher-
gehen. Einige der Nachteile und negativen Folgen treten inzwi-
schen klar zu Tage. Wie aber kann ihnen entgegengewirkt
werden? Wie kdnnen digitale Technologien gestaltet und einge-
setzt werden, um die Produktivitat, Gesundheit, Zufriedenheit
und Sicherheit von Menschen an Arbeitsplatzen zu verbessern?
Welche unerwlinschten Auswirkungen von digitalen Technolo-
gien lassen sich friihzeitig erkennen und welche MaBnahmen
und Strategien sind dazu geeignet, diesen entgegenzuwirken?

Genau mit diesen Fragen beschaftigt sich die neu gegrindete
Abteilung »Produkt- und Prozessergonomie« unter der Leitung
von Prof. Dr. Verena Nitsch, die ebenfalls das Institut flr Arbeits-
wissenschaft an der RWTH Aachen leitet. »Der Fokus liegtg,
erlautert Professor Nitsch die Ausrichtung ihrer Abteilung, »auf



Unser Institut | Neue Abteilung »Produkt- und Prozessergonomie« (PPE)

der menschgerechten Gestaltung von Arbeitsmitteln vor dem
Hintergrund der Digitalisierung und dem Einsatz kinstlicher
Intelligenz. Ziel ist es, vor allem kleine und mittelstandische
Unternehmen in die Lage zu versetzen, ihre Effektivitat und Pro-
duktivitat zu steigern, aber auch, ihre Mitarbeitenden gesund
und zufrieden zu halten. Die Zufriedenheit von Mitarbeiterinnen
und Mitarbeitern hangt stark mit der Produktivitat zusammen,
aber auch mit ihrer Gesundheit. Es reicht also nicht, digitale Pro-
zesse einzuflihren. Wenn die Software eine schlechte Usability
hat oder wenn die Mitarbeitenden in den Einflhrungsprozess
nicht eingebunden werden, ist dies nicht zielfihrend. Wir moch-
ten den Unternehmen Werkzeuge an die Hand geben, aber
auch Beratungsleistungen anbieten.«

Eine Heimat fur ihre Forschung hat die Abteilung in Aachen am
Campus Melaten gefunden, der ein groBes Areal abdeckt und
an dem weitere Forschungseinrichtungen sowie verschiedene
Institute der RWTH Aachen, Fraunhofer-Institute, Leibniz-
Institute, Institute der Helmholtz-Gemeinschaft zahlreiche privat-
wirtschaftliche Ausgriindungen und rund 400 Unternehmen
untergebracht sind. Auf diese Weise tragt dieser dritte Standort
des Fraunhofer FKIE maBgeblich zur Erweiterung des Netzwerks
bei. Zudem bietet er gerade auch Studierenden der Region
Aachen eine Anbindung an die angewandte Forschung und
potenzielle Arbeitsplatze.

»COVID-19 hat die
Digitalisierung in
Unternehmen stark
beschleunigt. Eine
nachhaltige digitale
Transformation kann
jedoch nur gelingen,
wenn der Mensch
dabei starker ins
Zentrum der Betrach-
tung ruckt. Grund-
lage hierfur sind die
Erkenntnisse aus der
Arbeitsergonomie.«
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Informations-
gewinnung,

Entscheidung
und Fuhrung

Sensordatenfusion zur
Artenvielfalt

Die Artenvielfalt in der Tier- und Pflanzenwelt nimmt immer
weiter ab. Langzeitstudien zur Biodiversitat werden zwar
durchgefihrt, sind haufig jedoch abhdngig vom Einsatz aus-
gebildeter Spezialisten und dadurch raumlich und thematisch
eingeschrankt. Ein breit angelegtes und automatisiertes Moni-
toringprogramm fehlt, wie auch die dafir erforderlichen tech-
nischen Voraussetzungen und Infrastrukturen.

Mit AMMOD, kurz fir »Automated Multisensor Stations for
Monitoring of BioDiversity«, haben 14 Universitaten und Insti-
tutionen unter der Leitung des Museum Koenig in Bonn und
der Teilnahme des Fraunhofer FKIE sowie mit Unterstitzung
des Bundesministeriums flr Bildung und Forschung (BMBF)
daher ein groB angelegtes Entwicklungsprojekt fir Deutschland
gestartet. Sein Ziel ist die kontinuierliche Erfassung der Bio-
diversitat mittels automatisierter Prozesse. Bundesweit sollen
hierzu Stationen aufgebaut werden, die Fauna und Flora auto-
matisiert beobachten. Vorbild daflr sind die Wetterstationen in
Deutschland.

Fir die AMMOD-Stationen ist die Entwicklung neuer Beob-
achtungs- und Analysesysteme erforderlich, wie z. B. spezielle
Kameras und Mikrofone zur visuellen und akustischen Umge-
bungserfassung. Ebenfalls in das System integriert werden u. a.
Skyscanner, Multisammler und Analysatoren. Fraunhofer FKIE
unterstitzt das Projekt mit der Entwicklung von Analysetools,
die die gesammelten Daten zusammenfihren und auswerten.
KI-Methoden zur Sensordatenfusion und der Integration von
Geo-Informationen helfen weiter dabei, das Vorkommen und
die PopulationsgroBen der verschiedenen Tier- und Pflanzen-
arten zu bestimmen. Experten der akustischen Detektion und
Klassifikation tragen durch innovative Verfahren der Arraysignal-
verarbeitung und Kl zur Auswertung von Mikrofondaten bei.



VesselSens || — Stents der
nachsten Generation

Das Einsetzen eines Stents gehort inzwischen zu den Routineein-
griffen der kardiovaskuldren Therapie und kann minimalinvasiv
durchgefuhrt werden. Ist der Stent eingeheilt, hat der Patient in
der Regel kaum bzw. gar keine Einschrankungen. Essenziell aber
ist, dass der Stent bzw. das Gewebe um den Stent nicht wieder
zuwachst. Wissenschaftler des Fraunhofer FKIE haben daher
gemeinsam mit der Forschungsgruppe VesselSens vom Life
Science Inkubator beim Center of Advanced European Studies
and Research (caesar) und dem Fraunhofer FHR das Sensor-
system von VesselSens weiterentwickelt. Mit seiner Hilfe kann
der Patient selbst den Blutdurchfluss durch einen Stent schnell
und zuverlassig von auf3en ermitteln.

FUr das Messsystem, das als Prototyp vorliegt, wurde ein Proof
of Concept erbracht. Mit dem Stent werden zwei passive Senso-
ren implantiert, die sich je an einem Ende des Stents befinden.
Diese Sensoren messen nun die Dauer, die die Pulswelle beno-
tigt, um die Strecke zwischen den Sensoren zu passieren. Aus-
gelesen werden die Daten mithilfe eines kabellosen Gerats, das
sich zu diesem Zweck mit den Sensoren induktiv verbindet und
die Messergebnisse in einer Cloud speichert. Von dort kdnnen
befugte Personen, wie zum Beispiel der behandelnde Arzt, die
Daten abrufen.

Beitrag des Fraunhofer FKIE war die Auswahl und Vorbereitung
der Elektronik sowie die Programmierung einer Software fur die
Durchfihrung der notwendigen Experimente und ihrer Auswer-
tung. Die ersten Tests waren erfolgreich und der nachste Schritt
besteht nun in der Entwicklung eines Produkts.

Wie tauscht man ein
KI-System?

KI-Systeme sind inzwischen in unzahligen Anwendungen im
Einsatz und kénnen Erstaunliches leisten. Aufgrund der Art und
Weise, wie sie arbeiten, sind sie jedoch anfallig fir absichtliche
Tauschmandver sowie unbeabsichtigte Fehlleistungen. Dies
kann im schlimmsten Fall zu schwerwiegenden Folgen flhren,
etwa dann, wenn die Bilderkennung eines autonomen Fahr-
zeugs ein Stopp-Schild nicht mehr korrekt als solches kategori-
siert und ohne anzuhalten in eine Kreuzung einfahrt. Im ersten
Schritt gilt es also zu identifizieren, wodurch Kl Gberhaupt Fehl-
schllsse zieht bzw. getauscht werden kann.

Ein Projekt des Fraunhofer FKIE geht genau dieser Frage nach.
Dabei konzentrieren sich die Forscher um Prof. Dr. Ulrich Schade
auf die Verarbeitung von Texten. »Wenn wir versuchen, eine
sprachverarbeitende Kl zu tduschen, mdchten wir sie dazu
bringen preiszugeben, dass sie kein Mensch, sondern eben
eine Kl ist — das ist letztlich ein Turing-Test«, erklart der Sprach-
wissenschaftler. Die Moglichkeiten der Tauschung, so Schade
weiter, seien bei KI-Systemen, die Sprache verarbeiten, weniger
offensichtlich als bei dem zuvor erwahnten Beispiel aus der Bild-
erkennung. KI-Systeme wie GPT-3 besitzen Sprachwissen, aber
nicht wirkliches Weltwissen, wodurch sie an Problemen schei-
tern, die sich fir Menschen nicht einmal als solche darstellen.

Die Erkenntnisse des Projekts unterstreichen einmal mehr,
dass immer dort, wo es um kritische Entscheidungen geht,
der Mensch als letztverantwortliche Instanz im Loop gehalten
werden muss.



Cyber- und
Informations-
raum

Mit Routerdaten organisierter
Kriminalitat auf der Spur

Einbriche erfolgen heutzutage in groBem Rahmen organisiert
und inzwischen auch unter der Zuhilfenahme technischer All-
tagsgegenstande wie zum Beispiel Smartphones. Wie auch die
Polizei sich diese zur Uberfiihrung der Tater zunutze machen
kann, damit beschaftigt sich aktuell ein BMBF-gefordertes Pro-
jekt von Prof. Dr. Michael Meier, Abteilungsleiter an der Univer-
sitat Bonn und am Fraunhofer FKIE.

Die Idee hinter dem Projekt WACHMANN, kurz fir »WLAN-
basierte Aufzeichnung von CHarakteristiken tatortnaher Mobi-
ler Endgerate zur Alarmierung und Nachverfolgung von Eigen-
tumskrimiNalitat«, ist folgende: Smartphones verfugen, wie
Tablets und PCs auch, Uber sogenannte Gerateidentifikatoren.
Diese identifizieren das Gerat eindeutig und sind persistent, also
nur schwer oder nicht dauerhaft zu andern. Das macht sich das
Projekt zunutze wie zudem auch die Tatsache, dass inzwischen
an vielen Stellen WLAN-Router installiert sind — nicht nur in fast
jedem Haushalt, sondern auch an oOffentlichen Platzen oder
auch in digitalen Werbetafeln. Diese Router kdnnen als verteil-
tes Sensornetz betrachtet werden. Mitgebrachte Handys hinter-
lassen darin z. B. bei einem Einbruch Spuren, die — zumindest
technisch — fir das Tracking, die Identifizierung und Festnahme
von Tatern genutzt werden kénnen. Unter welchen juristischen
Rahmenbedingungen diese technischen Maoglichkeiten durch
die Polizei ausgeschopft werden dirfen, ist eine weitere Frage,
der das ebenfalls am Projekt beteiligte Zentrum flir angewandte
Rechtswissenschaften des KIT nachgeht. Von Anwenderseite ist
die Polizeidirektion Osnabrlick mit einbezogen.



Uberwachung und
Manipulation von E-Scootern

Das Aufdecken von eklatanten Sicherheitsllicken gehort zu den
Spezialitaten der FKIE-Abteilung »Cyber Analysis & Defense«.
Oftmals sind dabei sogar Verbraucher unmittelbar betroffen: So
lassen sich zum Beispiel die beliebten E-Scooter verschiedener
Anbieter nicht nur Uberwachen, sondern auch leicht manipulie-
ren, wie das Team um CA&D-Wissenschaftler Jan-Niclas Hilgert
herausfand.

Dabei hat die Uberprifung ergeben, dass Bewegungsprofile
einzelner Scooter abgerufen, Nutzerdaten verwendeter Roller
wie Zahlungsmethoden ausgelesen und vorbeifahrende Roller
sogar abgeschaltet werden kdnnen. Die weitere Analyse flhrte
dazu, dass Hilgert und sein Team samtliche Daten der gesamten
Flotte eines Anbieters automatisiert abrufen konnten. Das reich-
te von Informationen Uber Akkustande bis hin zu Details Gber
gestohlene und beschadigte Modelle. Hierflr war lediglich das
Kennzeichen des E-Tretrollers erforderlich. Mithilfe einer Dauer-
Abfrage Uber einen langeren Zeitraum konnte sogar eine Bewe-
gungsubersicht samtlicher verflgbarer Roller erstellt werden.
Auch waren ein Eingriff in die Daten und konkrete Abfragen zu
einzelnen Fahrzeugen maoglich: Beispielsweise konnten die Posi-
tionsdaten des Fahrzeugs verfolgt oder sogar das Bewegungs-
profil der E-Scooter verandert und manipuliert werden.

Besonders gefahrlich erwiesen sich die Scooter eines Unterneh-
mens, die neben GPS und Mobilfunk auch Uber eine Bluetooth-
Anbindung verfligen. Uber die API-Schnittstelle des Anbieters
gelang es den FKIE-Wissenschaftlern, den Schltssel zum Sper-
ren und Entsperren herauszubekommen und den E-Scooter per
Bluetooth anzuhalten und abzuschalten.

Sicherheitsmangel bei
Home Routern festgestellt

Alarmierende Ergebnisse hat die Abteilung »Cyber Analysis &
Defense« in ihrem »Home Router Security Report 2020« verof-
fentlicht: Bei fast allen 127 getesteten Geraten wurden Sicher-
heitsmangel, zum Teil sogar erhebliche Schwachstellen, festge-
stellt. Die Defizite reichten von fehlenden Sicherheitsupdates,
Uber einfach zu entschlisselnde, hartcodierte Passworter bis zu
bereits bekannten Sicherheitsllicken, die langst behoben sein
mussten.

Mithilfe des vom Fraunhofer FKIE entwickelten »Firmware Ana-
lysis and Comparison Tools« (FACT) wurden die Sicherheitsman-
gel erkannt und aufgezeigt: Die Auswertung hat ergeben, dass
kein einziger Router ohne Fehler war. Allein 46 Router hatten
in den letzten zwolf Monaten kein Sicherheitsupdate erhalten.
Auch die Frage, welche Betriebssystemversionen verwendet
werden und inwieweit Sicherheitsliicken diese beeinflussen,
stand fur die Wissenschaftler im Fokus. Uber 90 Prozent der
getesteten Home Router setzen Linux als Betriebssystem ein,
oftmals allerdings alte Versionen, obwohl den Herstellern aktu-
elle und abgesicherte Versionen zur Verfligung stehen.

»Unser Test hat gezeigt, dass eine automatisierte Sicherheits-
analyse von Home Routern viele Sicherheitsmangel aufzeigt und
die Hersteller mehr Anstrengungen unternehmen mussen, um
Gerate sicherer zu machen, so IT-Security-Experte Johannes
vom Dorp. Dieses Ziel haben er und sein Team auf jeden Fall
erreicht: Unmittelbar nach der Veréffentlichung sind verschie-
dene Hersteller an ihn herangetreten, um die genaue Analyse
einzusehen und die Missstande aus der Welt zu schaffen.



Aviation
and Space

KIEZ-4.0 — Zertifizierbarkeit
von Kl fur die Luftfahrt

Nach dem KI-Fortschritt geht es in den Entwicklungszentren der
Industrie nun vor allem um eine Frage: Wie kénnen KI-Algo-
rithmen gepruft und zertifiziert werden? Gerade mit Blick auf
die Luftfahrt ist dies nicht unproblematisch, erfordert die Zerti-
fizierung der dort eingesetzten Systeme doch, dass diese deter-
ministisch sind und ihre Entscheidungen nachvollziehbar sind.
Dies ist bei Algorithmen, die dem Deep Learning zugerechnet
werden, jedoch gerade nicht der Fall.

Wie dennoch eine Zertifizierbarkeit erreicht werden kann, erar-
beitet seit Herbst 2020 ein Projektkonsortium unter der Leitung
von Airbus und bestehend aus Partnern aus Wissenschaft und
Forschung. Die European Union Aviation Safety Agency (EASA)
ist als assoziierter Projektpartner beteiligt. Geférdert wird das
Projekt im Rahmen des Luftfahrtforschungsprogramms des
Bundesministeriums flir Wirtschaft und Energie (BMWi).

Hierflr stellen die Konsortialpartner, die neben der technologi-
schen und Domanen-Expertise auch die juristische und ethische
Perspektive abdecken, Methoden und Verifikationsverfahren
aus Grundlagenforschung und Anwendung zusammen und
entwickeln sie weiter. Getestet werden die Verfahren anhand
von Kl-Demonstratoren drei verschiedener Kategorien: eine
Systemkomponente, ein komplexes System und ein System of
Systems. Fraunhofer FKIE Gbernimmt flr das Projekt den Lead
innerhalb der Fraunhofer-Gesellschaft, die auch mit Fraunhofer
IAIS und FOKUS vertreten ist. Zudem entwickelt das FKIE Algo-
rithmen flr Explainable Al sowie einen der KI-Demonstratoren
fur Luftfahrtanwendungen.



Drohnendetektion
zum Schutz von
Verkehrsflughafen

Drohnenvorfalle stellen ein hohes Sicherheitsrisiko fir Flughafen
dar und kénnen massive Stdérungen des Flugbetriebs verursa-
chen. Doch selbst im Corona-Jahr 2020, in dem der Luftver-
kehr um 56 Prozent einbrach, wurden 92 solcher Vorfalle
gemeldet. Am starksten betroffen war der Flughafen Frankfurt/
Main. Bereits als Reaktion auf die noch deutlich héheren Zahlen
in 2018 und 2019 hat die Deutsche Flugsicherung (DFS) eine
umfangreiche Marktsichtung mit Drohnendetektions-Systemen
(DDS) durchgefiihrt. An den beiden verkehrsreichsten deut-
schen Flughafen Frankfurt (FRA) und Miinchen (MUC) wurden
dazu von August bis November 2020 insgesamt sechs DDS mit
mehr als 600 Fligen unterschiedlichster Drohnentypen getes-
tet. Ziel waren aktuelle Erkenntnisse zur Leistungsfahigkeit der
Systeme.

Die DFS-Technologiesichtung wurde im Auftrag des Bundesmi-
nisteriums fir Verkehr und digitale Infrastruktur (BMVI) durchge-
flhrt. Das Fraunhofer FKIE war im Unterauftrag der DFS mit der
wissenschaftlich-technischen Auswertung der Teststellungen
beteiligt. Der Blick war dabei neben der Benutzerschnittstelle
(Human-Machine Interface, HMI) vorrangig auf die Detektions-
ergebnisse gerichtet. Die angewandten Methoden dienten einer
objektiven und — wo immer mdglich — quantitativen Betrach-
tung der DDS. Eine vergleichende Bewertung fand nicht statt.
Die Erkenntnisse aus diesen Teststellungen dienen als Basis flr
die Ausschreibung von DDS an den groBen deutschen Verkehrs-
flughafen. Denn ein verlassliches Drohnendetektions-System ist
Voraussetzung fur angemessenes Verhalten der Sicherheits-
organisationen bei Drohnenvorfallen an Verkehrsflughafen.

Verbesserte
Sensorperformance durch
Algorithmen

Moderne Sensorsysteme werden zunehmend komplexer. lhre
Steuerung zu automatisieren und ihre Leistungsfahigkeit zu
optimieren, ist die Aufgabe des Sensor- und Ressourcenma-
nagements. In der Abteilung »Sensordaten- und Informations-
fusion« hat sich eine Forschungsgruppe das Ziel gesetzt, Multi-
funktionssensoren automatisch zu konfigurieren, sie dadurch
an ihre Umgebung anzupassen und fir Anwender bestmog-
lich nutzbar zu machen. In Kooperation mit Industriepartnern
erfolgt dies in verschiedenen, zum Teil mehrjahrigen Projekten.

»Unsere Forschungsprodukte sind vor allem Algorithmen. In
diesen betrachten wir die Sensorsteuerung als mathematisches
Optimierungsproblem«, sagt Folker Hoffmann, Wissenschaftler
am Fraunhofer FKIE. Eine Sensorart, mit der sich die Forschungs-
gruppe beschaftigt, sind moderne elektronisch-gelenkte Radar-
systeme. Diese konnen ihre Konfiguration im Vergleich zu fri-
heren, mechanisch gesteuerten Radaren nahezu augenblicklich
andern. Daflr, dass diese Flexibilitdt optimal ausgenutzt werden
kann, sorgen Algorithmen.

Doch diese Vielzahl an Sensorfunktionen sorgt auch dafur, dass
der Operator allein nicht die bendtigten Fahigkeiten besitzt, um
die komplexen Aufgaben selbst zu Ubernehmen. Aus diesem
Grund wird die Automatisierung der kognitiven Fahigkeiten im
Bereich der Radar-Systemtechnik immer bedeutsamer, wenn die
Signalerzeugung und Signalverarbeitung fir die Anwendung
optimiert genutzt werden soll.



Maritime
Systems

Cybersicherheit auch in
der Tiefsee

Auf den Weg in die Tiefsee begeben sich die Wissenschaftler
der Abteilung »Cyber Analysis & Defense«: wenn auch nicht
leibhaftig, sondern vielmehr in ihrer Funktion als Partner des
vom Bundesministerium flir Wirtschaft geforderten Projekts
»Modifiable Underwater Mothership« (MUM).

Ziel des auf vier Jahre angesetzten Projekts ist es, eine neue
Fahrzeugklasse im Bereich der Unterwassertechnik zu entwi-
ckeln, die modular aufgebaut und gleichzeitig unbemannt zur
Erkundung und ressourcenschonenden Nutzung der Weltmeere
eingesetzt werden kann. Ubernommen hat diese technologi-
sche Herausforderung ein aus sechs Partnern bestehender Ver-
bund aus Industrie und Wissenschaft.

Fir den Bereich Cybersicherheit bei dem neu entstehenden
Vielzweck-Unterwasserfahrzeug ist das Fraunhofer FKIE ver-
antwortlich. Dieser umfasst auch die Fernsteuerung sowie den
autonomen Betrieb und schitzt das Fahrzeug vor Diebstahl,
Zerstoérung, aber auch vor Sabotage und Missbrauch. Das Unter-
wasserfahrzeug wird in seiner Entstehung systematisch in einer
Risikoanalyse auf seine Verwundbarkeit durch Cyberangriffe
untersucht. Daraus werden Angriffsszenarien und Anforderun-
gen an das System abgeleitet, um bestmdglich gegen derartige
Angriffe gewappnet zu sein. Zusatzlich wird eine passgenaue
Entwicklungs-, Simulations- und Testumgebung implementiert.
Neben der Pravention vor solchen Cyberangriffen stehen natur-
lich auch ihre Detektion und die Reaktion auf eventuelle Angriffe
auf dem Plan der Wissenschaftler, sodass die Cybersicherheit
von Beginn an zu einem integralen Bestandteil der neuen Fahr-
zeugklasse fir die Tiefsee wird.



Mehr Transparenz in der
maritimen Transportkette

Das »National Single Window« (NSW) ist ein zentrales behord-
liches Meldesystem flir den deutschen Seeschiffsverkehr, das
vorrangig der Erfassung und dem Austausch administrativer
Daten meldepflichtiger Unternehmen und Behérden dient. Ziel
des BMVI-geférderten Projekts »NSW-Plus« ist es, das beste-
hende NSW-Meldesystem um Daten zu erweitern, sodass alle
fur einen maritimen Transport relevanten Informationen nur
einmal zur Verfigung gestellt werden mussen. Dadurch sollen
alle an der maritimen Transportkette Beteiligten profitieren. Die
Meldepflicht an das bestehende NSW, das hierfir die ideale
Ausgangsplattform bietet, wird so zu einem Benefit.

Die Schwerpunkte der Arbeiten des Fraunhofer FKIE lagen
im Bereich der IT-Sicherheit des Gesamtsystems sowie in der
Gewahrleistung der Nutzerakzeptanz. Zudem wurde ein
Human-Machine Interface (HMI) konzeptioniert, das die zusam-
mengeflhrten Daten auswertet, aufbereitet und intuitiv nutzbar
macht. In Form einer prototypischen Umsetzung fir das Havarie-
kommando konnte die Losung im Januar 2020, bei der Durchfiih-
rung einer Stabsrahmenlbung mit der zweitgréBten Container-
Reederei der Welt, erfolgreich ihren Nutzen demonstrieren.
Einsatzrelevante Ladungsinformationen, deren Beschaffung bis-
lang bis zu einige Stunden kostet, standen ad hoc und umfas-
send zur Verfligung. Die erforderlichen Einsatzkrafte konnten
so umgehend alarmiert, die richtigen MaBnahmen geplant,
koordiniert und eingeleitet werden. Das Projekt ist mittlerweile
erfolgreich abgeschlossen, die Ergebnisse sollen zukinftig
sowohl im maritimen Bereich als auch in anderen Domanen
Anwendung finden.

Mit Unterwasserrobotern
auf Minenjagd

Gigantische Mengen an Weltkriegsmunition, Blindgangern und
Minen verrotten in den Meeren. Da sie ein Risiko darstellen und
Schadstoffe absondern, mussen sie schnellstmdglich gebor-
gen werden. Gefragt sind so neue Techniken, um Kampfmittel
schneller und kostensparender im Meer zu erkennen. Hierbei
unterstitzen mochte das im Dezember 2020 im Auftrag von
ATLAS ELEKTRONIK gestartete Projekt »RoboMine«. Es hat die
Entwicklung eines interaktiven Demonstrators zum Ziel, der ein
generisches HMI-Konzept fur die Integration vernetzter, auto-
nomer und intelligenter Systeme in ein Gesamtsystem umsetzt.
Anwendungsbeispiel ist die maritime Minenjagd und somit die
Vernetzung von Unmanned Maritime Systems (UMS).

Diese werden heute bereits zum Aufsplren von Minen einge-
setzt, bislang geschieht dies allerdings mithilfe einzelner kabel-
gebundener Systeme. Diese sind aber in ihrer Wendigkeit und
Reichweite eingeschrankt und von einer Kontrollstation abhangig.
Das soll sich andern. Kinftig sollen mehrere miteinander ver-
netzte und hoch automatisierte UMS die Aufgabe Uberneh-
men, gesteuert durch einen Operateur. Zu seiner Unterstitzung
wurde ein Taskmanagement erarbeitet, das die zeitliche und
raumliche Zuweisung unterschiedlicher Befehle, wie beispiels-
weise eine Gebietsaufklarung, an mehrere UMS erlaubt (High-
Level-Command). Die Roboter sind zur Datenaufnahme mit
unterschiedlichen Sensoriken wie Sonar oder Kamera ausge-
stattet. In einer Kartendarstellung werden Informationen tber
UMS-Auftrage, Umweltbedingungen wie Strémungen und
Wetterdaten sowie Angaben Uber vorhandene und neu aufge-
klarte Objekte zusammengefihrt.



Land Systems

Hilfreiches Duo bei
gefahrlichen Aufgaben:
UGV und VR

Die Erkundung und Inspektion gefahrlicher oder schwer zugang-
licher Umgebungen, die Entscharfung von Sprengmitteln, aber
auch der Umgang mit CBRN-Kampfstoffen sind Beispiele fir
Aufgaben, die ein hohes Risiko flr Einsatzkrafte bergen. Unman-
ned Ground Vehicles (UGV) konnen hier unterstltzen, tun dies
bislang jedoch nur in eingeschranktem Umfang. Griinde hierfir
sind u. a. komplexe und unflexible Steuerungen und dadurch
bedingt ein hoher Trainingsaufwand fiir die Bediener. Das UGV
muss zudem in Stresssituationen bedient werden und dies
maximal sicher und zielgerichtet. Ein mdglichst hoher techni-
scher Unterstltzungsgrad kann dies gewahrleisten, der Mensch
steuert, entscheidet und Uberwacht. Das Fraunhofer FKIE hat
dazu ein Konzept entwickelt, das Teleoperation und teilauto-
nome Steuerung mit Ausflhrungsiberwachung kombiniert.
Zusatzlich wird der Bediener durch einen gegenlber klassischer
Fernsteuerung erhohten Autonomiegrad und die Einbindung
intelligenter Assistenzfunktionen entlastet. Durch das Zusam-
menspiel beider Ansatze wird das Einsatzspektrum der UGVs
erweitert und auch wenig trainierten Bedienern ermdglicht.

Eine entscheidende Rolle spielt dabei die Mensch-Maschine-
Schnittstelle und die Einbindung von VR. Mithilfe letzterer fihlt
sich der Bediener direkt in die Situation hineinversetzt, auch
wenn das UGV weit entfernt operiert. Durch die verbesserte
Umgebungswahrnehmung und die teilautonomen Assistenz-
funktionen Ubernimmt der Bediener nur noch eine Uberwa-
chende und auf hoéherem Abstraktionslevel steuernde Funk-
tion. Aufgaben kénnen so praziser und schneller durchgefihrt
werden.



Aggregation und
Anreicherung von
Gefechtsfeldinformation

Lagebilder sollen mdglichst vollstandig sein und die relevan-
ten Aspekte des Gefechtsfelds in Ganze beschreiben. So sollen
Lagebilder in einem Gefechtsstand sowohl die Lage der eigenen
— blauen — Krafte darstellen als auch die der gegnerischen — ro-
ten — Krafte. Insbesondere flr letztere ist dies eine Herausfor-
derung, da in der Regel nicht alle von ihnen aufgeklart werden.
Kenntnisse der gegnerischen Doktrinen und Annahmen Uber die
zu erwartenden Einheiten konnen dabei helfen, diese Aufkla-
rungsliicken zu schlieBen. Zu diesem Zweck fiihrt das Fraunhofer
FKIE im Rahmen der Studie »KI im Einsatz ll« verschiedene Expe-
rimente zur Informationsaggregierung durch. Zur Anwendung
gelangen dabei sowohl regelbasierte Verfahren als auch Ver-
fahren des maschinellen Lernens.

Ein Beispiel: Angenommen, Panzer operierten immer in Zigen
von drei Fahrzeugen. Werden nun zwei durch einen Wald
getrennte Panzer gesichtet, kann aus dieser Kenntnis geschlos-
sen werden, dass in ihrer Umgebung noch weitere Panzer ope-
rieren. Da der Wald fur die Fahrzeuge ein Hindernis darstellt,
kdnnen sie nicht zum selben Zug, unter Umstanden auch nicht
zur selben Kompanie gehéren. Wenigstens vier weitere Panzer
kénnen dem Lagebild also tentativ hinzugefligt werden. Mit-
hilfe der Informationsaggregierung werden gesichtete Objekte
so bottom-up zu hoheren Einheiten, das Lagebild wiederum
top-down um fehlende Information erganzt. Das Ergebnis sind
alternative mogliche Lagen, aufgrund derer Aufklarungsziele
bestimmt werden, die fir die weitere Entwicklung des Lagebilds
von entscheidender Bedeutung sein kénnen.

Blick & Klick: Software zur
Klassifizierung von Objekten

Menschen und Software zu einem gut kooperierenden Zusam-
menspiel zu flhren, ist das Ziel vieler Interaktionssysteme. In
dem Projekt »Gaze Based Control« der Abteilung »Systemergo-
nomie« wurde die Klassifizierung von Objekten auf dem Bild-
schirm auf der Grundlage einer blickbasierten Interaktion mit
dem Nutzer untersucht und weiterentwickelt. Dabei ging es vor
allem darum, die Bedienung fir den Anwender so intuitiv und
effizient wie maoglich zu gestalten.

In dem System wird zunachst mittels einer Software ein Objekt
in der Bildschirmansicht des Benutzers hervorgehoben. Dann
genugt ein Blick des Nutzers, mit dem er den Cursor auf das
betreffende Objekt lenken kann. Erreicht dieser Eye-Tracking-
Cursor den Bereich direkt um das gewdinschte Objekt, wird es
von der Software vorausgewahlt. Bei dem zweistufigen System
sorgt jedoch erst der nachfolgende Klick Uber eine haptische
Oberflache fur die Bestatigung durch die Auswahl einer Klas-
sifizierungsgruppe und das Objekt wird in einer klassifizierten
Kategorie angezeigt. Zudem kann der Nutzer vor der Besta-
tigung auch weiter durch die Szene navigieren, um eventuell
verdeckte oder nahliegende Objekte schneller zu erreichen
und auszuwahlen. Ein groBer Vorteil im Vergleich zur alleinigen
Bestatigung Uber den Eye-Tracker.

Solche Mensch-Maschine-Kooperationsmethoden sind erforder-
lich und hilfreich, um in zunehmend komplexen automatisierten
Systemen ein Gleichgewicht zwischen den Fahigkeiten und den
Anforderungen von Mensch und Technik zu finden. Dies gilt vor
allem bei der Steuerung und Fihrung hochautomatisierter Fahr-
zeuge durch unbekanntes Gelande und unbekanntes Terrain.
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Kuratorium

Vorsitzender des Kuratoriums

Thomas Tschersich
Deutsche Telekom AG / Deutsche Telekom Security GmbH, Bonn

= Victoria Appelbe = Andreas Kénen
Amt fUr Wirtschaftsférderung, Bonn Bundesministerium des Innern, fur Bau und Heimat, Berlin
= Prof. Dr. Maren Bennewitz = BrigGen Jens-Olaf Koltermann
Rheinische Friedrich-Wilhelms-Universitat, Bonn Bundesministerium der Verteidigung, Berlin
= Ralf Brimmer = Dr. Jorg Kushauer
Securitas GmbH, Berlin Diehl Defence GmbH & Co. KG, Uberlingen
= Dr. Jeronimo Dzaack = Dr. Mathias Pauli
Atlas Elektronik GmbH, Bremen Rohde & Schwarz GmbH & Co. KG, Minchen
= GenMaj Dr. Michael Farber = Prof. Dr. Delphine Reinhardt
Kommando Informationstechnik der Bundeswehr, Bonn Georg-August-Universitat, Gottingen
= Prof. Dr. Margit GeiBler = Prof. Dr. Axel Schulte
Hochschule Bonn-Rhein-Sieg, Sankt Augustin Universitat der Bundeswehr Minchen, Neubiberg
® Thomas Grohs = Prof. Dr.-Ing. Gudrun Stockmanns
Airbus, Manching Hochschule Niederrhein, Krefeld
= Prof. Dr. Uwe Hanebeck = Univ.-Prof. Dr. Christine Sutter
Karlsruher Institut flr Technologie KIT, Karlsruhe Deutsche Hochschule der Polizei, MUinster
= Klaus P. Hruschka = MR a.D. Norbert Michael Weber
Hensoldt Sensor GmbH, Ulm ehem. Bundesministerium der Verteidigung, Bonn
= Martin Kaloudis = Prof. Dr. Claudia Wich-Reif
BWI GmbH, Meckenheim Rheinische Friedrich-Wilhelms-Universitat, Bonn

® Prof. Dr. Reinhard Klein
Rheinische Friedrich-Wilhelms-Universitat, Bonn



Kooperationen

Universitatskooperationen Fraunhofer-Verbiinde

Eine besondere Bedeutung innerhalb der Kooperationen kommt = Fraunhofer-Leistungsbereich Verteidigung,
den Universitaten zu. So ist das Institut mit insgesamt zehn Pro- Vorbeugung und Sicherheit

fessorinnen und Professoren mit den Universitaten und Hoch- ® Fraunhofer-Verbund IUK-Technologie
schulen der Region vernetzt.

= Rheinische Friedrich-Wilhelms-Universitat Bonn
= Rheinisch-Westfalische Technische Hochschule Aachen Fraunhofer-Allianzen
= Hochschule Bonn-Rhein-Sieg
= Hochschule Niederrhein = Big Data
m Space

® Embedded Systems

Partner

m Allianz fur Cybersicherheit
m Cyber Security Cluster Bonn
m Kommando CIR (KdoCIR)
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Auszeichnungen

Dr. Alexander Charlish mit Radar-Forschungspreis der IEEE ausgezeichnet

Er ist der erste Fraunhofer-Forscher und der zweite
Deutsche, der mit dem renommierten »Fred Nathanson
Memorial Radar Award« der IEEE ausgezeichnet wurde:
Dr. Alexander Charlish, Forschungsgruppenleiter am
Fraunhofer FKIE, erhielt die internationale Auszeich-
nung fir seine Arbeiten im Bereich Radar-Ressourcen-
management und kognitives Radar.

Seit 1985 verleiht die IEEE, das »Institute of Electrical and Elec
tronics Engineers«, den Award an junge Forscher unter 40, die
sich in ganz besonderer Weise um die Weiterentwicklung der
Radartechnik verdient gemacht haben. »Die IEEE ist die welt-
weit fihrende Ingenieursgesellschaft fir Elektro- und Informa-
tionstechnik. Es gibt fir Wissenschaftler aus diesen Bereichen
keine gréBere Sichtbarkeit«, so Professor Wolfgang Koch, Leiter
der FKIE-Abteilung »Sensordaten- und Informationsfusion«.

In dem Forschungsfeld »Sensor-Ressourcenmanagement« geht
es darum, die Automatisierung der technischen Intelligenz der
Sensortechnik weiterzuentwickeln und zu optimieren: »Die Auf-
gabe liegt darin, Multifunktionssensoren automatisch zu kon-
figurieren und sie somit an ihre Umgebung anzupassen. Das
Management umfasst Wahrnehmung und Aktion und fihrt so
zu einem kognitiven Systemg, so Dr. Charlish. »Automatisierung

ist vor allem wichtig, weil der Mensch nicht die bendtigten
Fahigkeiten besitzt, um komplexe Sensoren selbst zu steuern.
Aus diesem Grund wird die Automatisierung kognitiver Fahig-
keiten auch im Bereich der Radar-Systemtechnik immer bedeut-
samer, wenn man die Signalerzeugung und -verarbeitung fur
die Anwendung optimiert nutzen mdchte.« Die praktische
Anwendung hat Dr. Charlish stets im Blick: Viele seiner For-
schungsprojekte konnten bereits in Kooperation mit Industrie-
unternehmen in die Praxis transferiert werden. Ein Ergebnis
der tollen Teamleistung, wie Dr. Charlish betont: »Denn auch
wenn ich den Preis erhalten habe, ware meine wissenschaft-
liche Arbeit nicht ohne die Kolleginnen und Kollegen aus der
Forschungsgruppe maglich gewesen.«



Matthew Smith erhalt Innovationspreis
des Landes Nordrhein-Westfalen

Prof. Dr. Matthew Smith, Informatiker an der Universitat Bonn
und Leiter der FKIE-Abteilung »Usable Security and Privacy«
(USP), erhielt 2020 den Innovationspreis des Landes Nordrhein-
Westfalen. Ubergeben wurde der Preis durch den NRW-Minis-
ter flr Wirtschaft, Innovation, Digitalisierung und Energie, Prof.
Dr. Andreas Pinkwart, in der Kunstsammlung K21 in Disseldorf.

Dissertationspreis der TU Dortmund
fir Jessica Schwarz

Fur ihre Doktorarbeit Gber adaptive Mensch-Maschine-Interak-
tionen wurde Dr. Jessica Schwarz aus der Abteilung »Mensch-
Maschine-Systeme« (MMS). Die FKIE-Wissenschaftlerin konnte
vor allem durch die wissenschaftliche Originalitdt und den
hohen Innovationswert sowie die Bedeutung des Themas flr
die Weiterentwicklung ihres Fachgebiets punkten.

3 Dr. Jessica Schwarz,
Abteilung »Mensch-Maschine-
Systeme« (MMS)

4 Dr. Jan Lewandowsky,
Abteilung »Kommunikations-
systeme« (KOM)

FKIE-Forscher mit zwei
NATO-Wissenschaftspreisen ausgezeichnet

Manas Pradhan, wissenschaftlicher Mitarbeiter in der Abteilung
»Informationstechnik fur Fihrungssysteme« (ITF), erhielt 2020
gleich zwei der von der NATO-Wissenschaftsorganisation STO
vergebenen Preise: Der Young Scientists Award wirdigt junge,
herausragende Wissenschaftler bis 35 Jahre. Der Team Award
pramiert am Ende einer 3-jahrig tatigen internationalen Projekt-
gruppe eine auBergewohnlich gute Arbeit.

Highlights | Auszeichnungen

1,2 Prof. Dr. Matthew Smith
bei der Preisiibergabe (links)
und gemeinsam mit NRW-
Minister Prof. Dr. Andreas

Pinkwart (unten).

TU Hamburg kiirt beste Promotion
»zum Vorteil von Mensch und Gesellschaft«

Fr die beste Promotion der TU Hamburg wurde Dr. Jan Lewan-
dowsky aus der Abteilung »Kommunikationssysteme« (KOM)
mit dem Wissenschaftspreis der Gisela und Erwin Sick Stiftung
geehrt. Sein Thema: »The Information Bottleneck Method in
Communications«. Dieser Preis zeichnet herausragende Arbei-
ten im Bereich »Technisch-wissenschaftlicher Fortschritt zum
Vorteil von Mensch und Gesellschaft« aus.

5 Manas Pradhan, Wissen-
schaftler der Abteilung »Infor-
mationstechnik fir Fihrungs-
systeme« (ITF)
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Highlights

Veranstaltungen

In Zeiten von Corona: personliche Begegnungen am Institut

GroBe Veranstaltungen, ausfihrliche Institutsbesuche,
wissenschaftliche Vortrage - Gasten und Besuchern
des Fraunhofer FKIE wird normalerweise auf vielfaltige
Art und Weise ein Einblick in die Forschungsergebnisse
der verschiedenen Abteilungen gegeben. In Zeiten der
Corona-Pandemie war dies leider nicht méglich. Der
personliche Austausch wurde zum GroBteil auf die vir-
tuelle Ebene verlegt, sodass zumindest via Bildschirm
der Kontakt zu Partnern und Kunden gehalten werden
konnte. Hinzu kamen zahlreiche Kongresse, Tagungen,
Diskussionsrunden und Fachveranstaltungen, beidenen
die Wissenschaftler des Instituts ihre Forschungsergeb-
nisse statt in Prasenz online prasentierten.
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Zum Austausch Gber die
Chancen und Risiken der
Digitalisierung fir die Innere
Sicherheit durfte das Institut
im August 2020 NRW-Innen-
minister Herbert Reul in der
ZanderstraBBe begriiBen. Von
den vorgestellten Lésungen
zur Unterstltzung der Sicher-
heitsbehdrden zeigte sich der
Minister sichtlich beeindruckt.



Einige wenige Gaste wurden aber auch personlich empfangen,
darunter der nordrhein-westfalische Innenminister Herbert
Reul, der in Begleitung von Staatssekretar Jirgen Mathies und
sechs Abteilungsleitern im August 2020 den Institutsstandort
ZanderstraBe in Bonn besuchte. Unter dem Titel »Herausforde-
rungen, Chancen und Risiken der Digitalisierung fur die Innere
Sicherheit« informierten sich die Gaste Uber die Forschungs-
arbeiten im Bereich IT-Sicherheit, Socia-Media-Analyse und
Drohnen-Abwehr.

AuBerdem konnte Institutsleiter Professor Peter Martini Gene-
ralmajor Dr. Michael Farber, Kommandeur des Kommandos
Informationstechnik der Bundeswehr, begriiBen ebenso wie
den kompletten Vorstand des Cyber Security Clusters Bonn
sowie Flottillenadmiral Ulrich Reineke, Abteilungsleiter Planung
im Marinekommando, der eine Ubersicht (ber die marine-
relevanten Forschungsaktivitaten des FKIE erhielt. Hinzu kamen
zahlreiche virtuelle Institutsbesuche, fir die eigens ein Video-
Rundgang Uber den Campus gedreht wurde, um zumindest auf
diesem Weg ein bisschen FKIE-Feeling nach auBen zu tragen.

Highlights | Veranstaltungen

1 Bei dem Besuch von General-
major Dr. Michael Férber,
Kommandeur des Kommandos
Informationstechnik, wurden
Kooperationsméglichkeiten
zwischen dem FKIE und dem
KdolITBw diskutiert.

2 Gemeinsam innovative

Lésungen fir die Bundeswehr

entwickeln: Mit der Unter-

3 Das Thema »Vernetzung der
Streitkrafte« stand bei dem
Besuch von Flottillenadmiral

zeichnung eines »Letter of
Intent« unterstreichen die
BWI GmbH und das Fraun-
hofer FKIE das Ziel ihrer
Zusammenarbeit.

Ulrich Reineke, Abteilungs-
leiter Planung im Marinekom-

mando, auf der Agenda.
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= Sommer-Semester: 59
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119
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B Buchaufsatze Eingeladene Vortrage
B Konferenzbeitrage Sonstiges



Ansprechpartner

Prof. Dr. Wolfgang Koch

Abteilungsleiter
Sensordaten- und
Informationsfusion

Tel. +49 228 9435-373
wolfgang.koch@
fkie.fraunhofer.de

Prof. Dr. Matthew Smith

Abteilungsleiter
Usable Security & Privacy

Tel. +49 228 73-54218
matthew.smith@
fkie.fraunhofer.de

Prof. Dr. Verena Nitsch
Abteilungsleiterin
Produkt- und
Prozessergonomie

Tel. +49 241 8099-440
verena.nitsch@
fkie.fraunhofer.de

Prof. Dr. Peter Martini
Institutsleiter

Tel. +49 228 9435-217
peter.martini@
fkie.fraunhofer.de

Dr. Michael Wunder
Abteilungsleiter
Informationstechnik
fur Fihrungssysteme

Tel. +49 228 9435-511
michael.wunder@
fkie.fraunhofer.de

Prof. Dr. Elmar Padilla
Abteilungsleiter
Cyber Analysis & Defense

Tel. +49 228 50212-595
elmar.padilla@
fkie.fraunhofer.de

Dr. Kai Niirnberger
Leiter

Strategie &
MarkterschlieBung

Tel. +49 228 9435-118
kai.nuernberger@
fkie.fraunhofer.de



Ursula Fuchs
Stellv. Institutsleitung

Verwaltungsdirektorin

Tel. +49 228 9435-886
ursula.fuchs@
fkie.fraunhofer.de

Annette Kaster

Abteilungsleiterin
Mensch-Maschine-Systeme

Tel. +49 228 9435-492
annette kaster@
fkie.fraunhofer.de

Prof. Dr. Michael Meier

Abteilungsleiter
Cyber Security

Tel. +49 228 73-54249
michael.meier@
fkie.fraunhofer.de

Bernd Briiggemann

Innovationsmanager

Tel. +49 228 50212-560
bernd.brueggemann@
fkie.fraunhofer.de

Dr. Markus Antweiler
Stellv. Institutsleitung
Abteilungsleiter
Kommunikationssysteme

Tel. +49 228 9435-810
markus.antweiler@
fkie.fraunhofer.de

Prof. Dr. Frank Flemisch
Abteilungsleiter
Systemergonomie

Tel. +49 228 9435-573
frank flemisch@
fkie.fraunhofer.de

Dr. Dirk Schulz
Abteilungsleiter
Kognitive Mobile Systeme

Tel. +49 228 9435-483
dirk.schulz@
fkie.fraunhofer.de

Christina Haberland

Leiterin
Wissenschaftskommunikation

Tel. +49 228 9435-646
christina.haberland@
fkie.fraunhofer.de
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Fraunhofer-Gesellschaft

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist
die weltweit fihrende Organisation fir anwendungs-
orientierte Forschung. Mit ihrer Fokussierung auf
zukunftsrelevante Schlisseltechnologien sowie auf die
Verwertung der Ergebnisse in Wirtschaft und Indus-
trie spielt sie eine zentrale Rolle im Innovationspro-
zess. Sie ist Wegweiser und Impulsgeber fir innovative
Entwicklungen und wissenschaftliche Exzellenz. Mit
inspirierenden Ideen und nachhaltigen wissenschaft-
lich-technologischen Lésungen fordert die Fraunhofer-
Gesellschaft Wissenschaft und Wirtschaft und wirkt
mit an der Gestaltung unserer Gesellschaft und unserer
Zukunft.

Interdisziplindre Forschungsteams der Fraunhofer-Gesellschaft
setzen gemeinsam mit Vertragspartnern aus Wirtschaft und
offentlicher Hand originére Ideen in Innovationen um, koordi-
nieren und realisieren systemrelevante, forschungspolitische
SchlUsselprojekte und starken mit werteorientierter Wertschop-
fung die deutsche und europaische Wirtschaft. Internationale
Kooperationen mit exzellenten Forschungspartnern und Unter-
nehmen weltweit sorgen fur einen direkten Austausch mit den
einflussreichsten Wissenschafts- und Wirtschaftsraumen.

Die 1949 gegruindete Organisation betreibt in Deutschland der-
zeit 75 Institute und Forschungseinrichtungen. Rund 29 000
Mitarbeiterinnen und Mitarbeiter, Uberwiegend mit natur-
oder ingenieur-wissenschaftlicher Ausbildung, erarbeiten das
jahrliche Forschungsvolumen von 2,8 Milliarden Euro. Davon
fallen 2,4 Milliarden Euro auf den Leistungsbereich Vertrags-
forschung. Rund zwei Drittel davon erwirtschaftet Fraunhofer
mit Auftrdgen aus der Industrie und mit 6ffentlich finanzierten
Forschungsprojekten. Rund ein Drittel steuern Bund und Lander

als Grundfinanzierung bei, damit die Institute schon heute Pro-
blemlésungen entwickeln kénnen, die in einigen Jahren fir
Wirtschaft und Gesellschaft entscheidend wichtig werden.

Die Wirkung der angewandten Forschung geht weit (ber den
direkten Nutzen fir die Auftraggeber hinaus: Fraunhofer-Insti-
tute starken die Leistungsfahigkeit der Unternehmen, verbes-
sern die Akzeptanz moderner Technik in der Gesellschaft und
sorgen flr die Aus- und Weiterbildung des dringend benétigten
wissenschaftlich-technischen Nachwuchses.

Hochmotivierte Mitarbeiterinnen und Mitarbeiter auf dem
Stand der aktuellen Spitzenforschung stellen fir uns als Wissen-
schaftsorganisation den wichtigsten Erfolgsfaktor dar. Fraunho-
fer bietet daher die Moglichkeit zum selbststandigen, gestal-
tenden und zugleich zielorientierten Arbeiten und somit zur
fachlichen und persdnlichen Entwicklung, die zu anspruchsvol-
len Positionen in den Instituten, an Hochschulen, in Wirtschaft
und Gesellschaft befahigt. Studierenden eréffnen sich aufgrund
der praxisnahen Ausbildung und des frihzeitigen Kontakts mit
Auftraggebern hervorragende Einstiegs- und Entwicklungs-
chancen in Unternehmen.

Namensgeber der als gemeinnltzig anerkannten Fraunhofer-
Gesellschaft ist der Minchner Gelehrte Joseph von Fraunhofer
(1787-1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.

Stand der Zahlen: Januar 2021

www.fraunhofer.de
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