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Die Komplexitat der Bedrohungslage im Cyberraum und damit die verbundenen Gefahren fur die fort-
schreitende Digitalisierung nehmen stetig zu. Cyberkriminalitdt und Cyberspionage haben sich professio- 22016
nalisiert, das Spektrum reicht von Diebstahl und Missbrauch persoénlicher Daten, von Wirtschaftsspionage go\emde 01122

Uber die Schadigung kritischer Infrastrukturen bis hin zur Stérung und Manipulation der Regierungs- und
Verteidigungskommunikation. Nicht nur die Quantitat, sondern auch die Qualitat der Bedrohung hat sich

spurbar verandert. Angriffe richten sich langst gezielt gegen staatliche Strukturen wie Regierungsnetze, cipdel 02 ¥ AVALANCHE-BOTNETZ NetZWerk ZerSChIagen
P '

militarische Einrichtungen, Parteien, Organisationen oder Unternehmen. Nicht nur Bedrohungen durch tz Avalanchell zerStOI't- 'tes Cybercrime. |
internationalen Terrorismus, sondern auch die Cyberkriminalitat zeigen, dass sich innere und auBere Si- Riesiges BOtne n k imine"e We|tWe| | | | | [ |
cherheit in diesen Bereichen langst Uberschneiden. S hwerer SChIag gegen Cyber r | ]
C

— ' welt.de 101.12.2016 l !
Daher nehmen die Analyse und Bekampfung existierender Cyberrisiken eine wesentliche Rolle in der
komplexen Struktur von wirksamer Cyberverteidigung und Cybersicherheitspolitik ein. Aus diesem Grund heise.de 10 -
gilt es, praventive MaBnahmen zur Sicherung der IT-Systeme zu ergreifen, bestehende Netze und Gerate hl e en We|tWE|tes Super-Botnetz l | "
zu Uberwachen sowie Bedrohungen zu analysieren und abwehren zu kénnen. Ermit“ern gehngt SChIag gegen SC ag g g —

"

Das Fraunhofer FKIE ist mit seinen langjahrigen Erfahrungen und Forschungsarbeiten im Bereich der Botnet-SChwergEW|Cht AvalanChe ”AvalanChe

Cyberabwehr bestens aufgestellt, um die IT-Sicherheit fir den Staat, die Blrger und die Wirtschaft zu

noz.de 102.12.2016

verbessern und zu gewahrleisten. Mit der Errichtung von Frihwarnsystemen, der Analyse von Cyber- compute
kriminalitdat und der Entwicklung sicherer und zuverlassiger IT-Schutzsysteme fir die Regierungsnetze i
erweist sich das FKIE als verlasslicher Partner im Hintergrund. Viele dieser SchutzmaBnahmen werden ‘
insbesondere im Rahmen der Kooperation mit dem Bundesamt fir Sicherheit in der Informationstechnik ,,AVALANCHE”
(BSI) entwickelt und betrieben. Auch Betroffene auBerhalb der Regierungsnetze konnten dank der tech-

BOTNETZ ,,AVALANCHE“

s Ml Internationales Netzwerk fiir Phishin
Fahnder zerschlagen gigantisches Botnetz B und Betrug aufgedeckt :

von GegenmaBnahmen unterstitzt werden. ) I s l

nischen Unterstltzung des FKIE durch das BSI vor aktuellen Bedrohungen gewarnt und bei der Ergreifung

Die Mission des FKIE lautet »Wir arbeiten jeden Tag daran, die Welt sicherer zu machen«. Mit Blick auf
die neue Dimension der Bedrohung durch die komplexen, schwer erkennbaren Cyberangriffe steht mit
dem FKIE ein verlasslicher und verantwortungsvoller Partner fir den Schutz und die Verteidigung der
IT-Sicherheit bereit.

Fir weiterfihrende Informationen kontaktieren Sie uns.

Fraunhofer-Institut fiir Kommunikation,
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FKIE — ANALYSE DER INFRASTRU R UND SCHADSOFTWARE FKIE — EXTRAKTION VON OPFERDATEN

»AVALANCHE« -

) ) Um »Avalanche« zu enttarnen, unterstlitzte das FKIE die Ermittlungsarbeit Im Auftrag des BSI hat das FKIE schon wahrend der Ermittlungen
Erm |tt|e|"n gel | ngt SCh |ag gegen maBgeblich durch die technische Analyse der Schadsoftware. Beteiligt wa- die betroffenen Opferdaten extrahiert und in einem bestimm-
0o : c 5 oo ren an der Aktion neben dem BSI die Staatsanwaltschaft Verden und die Zen- ten Format abgelegt. Diese Information wurde dann an CERT-
Ol’gan ISIel’te Cyberk”m | ﬂa|ltat trale Kriminalinspektion Lineburg. Im Laufe der Ermittlungen erweiterte sich Bund weitergeleitet. CERT-Bund hat daraufhin andere CERTs, die

der Kreis der Teilnehmer um Mitarbeiter des BKA, des FBI, von EUROPOL sowie Bundesverwaltung und Kritische Infrastrukturen informiert und

Mit der Zerschlagung der Botnet-Infrastruktur »Avalanche« ist nach von Sicherheitsbehorden aus 39 europaischen und auBereuropaischen Staaten. die Daten an die jeweiligen Stellen verteilt.

vierjahriger Ermittlungsarbeit einem internationalen Team ein wich-

tiger Schlag gegen die organisierte Cyberkriminalitat gelungen.
»Avalanche« galt als die weltweit gréBte Infrastruktur zum Betrieb
sogenannter Botnetze und hat Gber mehrere Jahre hunderttausend-
fach private und geschaftliche Computersysteme und Mobilgerate mit

H FKIE — SOFTWARE »Pl«

unterschiedlicher Schadsoftware infiziert. Pro Woche wurden mehr T
als eine Million Spam- oder Phishing-Mails mit schadigendem Anhang E Um die Nutzer vor einem Cyberangriff zu warnen, wurde
oder Link versendet. Dadurch hat die kriminelle Vernetzung in den ver- von der Abteilung CA&D des FKIE das Providerinforma-
gangenen Jahren durch die mehr als 20 unter »Avalanche« vereinten tionssystem (Pl) entwickelt. Uber diese Software werden
Botnetze Schaden in Millionenhéhe angerichtet. Bundesinnenminister §ic:erhe(ijt5b§h6rde?'vohn 39 Nationale und Internationale KBI:I:.ldehSVIer\;valiunI?tund Opferdaten extrahiert. FKIE leitet im Auftrag des BSI ent-
Thomas de Maiziére bezeichnete die Zerschlagung von »Avalanche« eu reppelEdne Une e EEE AR EIR I SR i e i Ly sprechend Mitteilungen Gber infizierte Systeme an deut-
als »Kampfansage an die internationale Kriminalitat im Cyberraumc. Kooperiert und liefert sche Provider weiter, die ihrerseits ihre Kunden tber den

M Al e Angriff informieren. Seit 2014 wurden so mehr als 4,5

Bei der Zerstorung dieser komplexen Infrastruktur kamen verschiede- i formiert Millionen Meldungen an deutsche Provider gesendet.

ne Bausteine parallel zum Einsatz, die erstmals eine solch konzertierte Provider

. . . . . Avalanche Botnetz Infrastruktur
Aktion gegen ein weltweit agierendes Botnetz-System ermdglicht ha-

ben. Fraunhofer FKIE hat durch technische Unterstiitzung im Rahmen Titer ° (] E?EEEEE%E;E&?;
eines vom BSI beauftragten Projekts entscheidend zu der Zerschla- ) )
gung von »Avalanche« beigetragen. Neben der Analyse und massiven T technische Analyse (B R NN informiert
Stérung der Strukturen von »Avalanche« sowie der Identifizierung o ¢ ERRRE
der einzelnen Server auf Fihrungsebene als ersten Schritten stand die AN N
Identifizierung und Sicherstellung der Tater im Vordergrund, um diese 2" Level g g g g nn . iR
strafrechtlich zu verfolgen. Dank der Analyse der Schadsoftware Proxy e
konnten Uber verschiedene durch das FKIE entwickelte Systeme die 1% Level .:..:/::L/.(:t .:Z.:‘.
. . . o Proxy === == |= |
Opfer der Cyberangriffe identifiziert und benachrichtigt werden. =J=T=J= ==

Diese Kontaktmoglichkeit Gber die Provider fihrte als Teil der Scha- Provideitieeiit

densabwehrstrategie zur Bereinigung der infizierten Nutzersysteme.
Aber nur Uber den Informationsweg: Die endgiiltige Bereinigung der kommuniziert

betroffenen Computer liegt in den Handen der Nutzer.
in der Entwicklung von erfolgreichen ResilienzmaB-

)
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FKIE — PROJEKT
— g »SYSTEMATISCHE ANALYSE VON BOTNETZEN«

Das FKIE arbeitet seit 2012 bereits erfolgreich Gber ver-
’ schiedene Projekte verbunden mit dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) zusammen.

IP-Adresse

wird umgeleitet 123.124.125.126

Ereviieler infermiemen Der Beitrag des FKIE an dieser konkreten Aktion lag vor
Ihre Kunden allem in der technischen und systematischen Analyse
der Botnetz-Infrastruktur und ihrer Schadsoftware sowie

WAS SIND BOTNETZE?

Botnetz ist der Name flr eine Gruppe von automatisierten ‘T <
Computerprogrammen, die ein Angreifer aus der Ferne Botnetz aus
kontrollieren kann. Dabei wird eine Schadsoftware ge- kompromitierten Geréten

nutzt, um maoglichst viele Computer, Smartphones oder

Tablets zu infizieren. Betreiber illegaler Botnetze instal- FKIE — SINKHOLE-SERVER

lieren die Bots ohne Wissen der Inhaber auf Computern

und missbrauchen letztere fir ihre illegalen Zwecke. Die Mit Hilfe der vom FKIE entwickelten Sinkhole-Software werden Verbindungs-

anfragen von auch nach der Zerschlagung von »Avalanche« weiterhin infizierten

meisten Bots kénnen von einem Botnetz-Operator Uber ei-
nen Kommunikationskanal Uberwacht werden und Befeh- Systemen auf Sinkhole-Server weitergeleitet. Auf diese Weise kénnen die Opfer

identifiziert und gewarnt werden.

le empfangen. Der Betroffene merkt dabei zumeist nicht,

dass sein Computer Teil eines Botnetzes ist.




