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IHR VERLASSLICHER
FORSCHUNGSPARTNER
IM HINTERGRUND

Das Fraunhofer-Institut fir Kommunikation, Informationsverarbeitung und Ergonomie FKIE ist der strate-

gische Partner fir die Bundeswehr, Behdrden und Organisationen mit Sicherheitsaufgaben sowie flr

Industrie und Dienstleister im Sicherheitssektor.

Als flihrendes Institut fdr anwendungsorientierte

Forschung und praxisnahe Innovation in der Informations- und Kommunikationstechnologie verfolgen wir

gemeinsam das Ziel, existenzbedrohende Risiken frihzeitig zu erkennen, zu minimieren und beherrschbar

zZU machen.

Forschung flr Verteidigung und Sicherheit ist fir Fraun-
hofer FKIE bei der Entwicklung von Technologien und
Prozessen mehr als nur ein Auftrag. Die verlassliche und
vertrauensvolle Unterstltzung ziviler und wehrtechnischer
Partner bei Fihrungs- und Aufklarungsprozessen bedeutet
fur die rund 450 Mitarbeiterinnen und Mitarbeiter des
Instituts Herausforderung, Chance und Mission zugleich.

Als Forschungsinstitut leistet das Fraunhofer FKIE seinen
aktiven Beitrag dazu, die Handlungsfahigkeit seiner Koope-
rationspartner und damit samtliche Bereiche der Sicherheit
in Deutschland zu gewabhrleisten: auf dem Boden, in der
Luft, zur See, unter Wasser oder im Cyberspace. Hierbei
haben die Wissenschaftlerinnen und Wissenschaftler die
gesamte Verarbeitungskette von Daten und Informationen
im Blick: vom Gewinn, der Ubertragung und Verarbeitung
Uber die nutzergerechte Anwendung bis hin zu ihrem
zuverlassigen Schutz.

»Als Forschungsdienstleister unterstiitzen
wir unsere Partner, indem wir Lésungen fiir
existenzbedrohende Risiken liefern!«

Die Forschung des Instituts ist dabei auf die Verbesserung
der Leistungsfahigkeit cyber-physischer Systeme ausge-
richtet. Der Schwerpunkt liegt auf der Weiterentwicklung
informationstechnischer Systeme hinsichtlich Bedienbarkeit,
Datensicherheit, Interoperabilitdt und Vernetzung sowie der
Auswertung verflgbarer Informationen mit hoher Prazision
und Zuverlassigkeit.

Methoden der Kunstlichen Intelligenz sind besonders
hervorzuheben und werden am Fraunhofer FKIE anwen-
dungsorientiert entwickelt und eingesetzt. Dabei hat
der »Faktor Mensch« stets zentrale Bedeutung: Bei der
Entwicklung effektiver und effizienter Mensch-Maschine-
Systeme bleibt er der Dreh- und Angelpunkt und als
Entscheider letztlich auch verantwortlicher Akteur.

SchwerpunktmaBig forschen die Wissenschaftlerinnen und
WissenschaftleramFraunhofer FKIE in finf Themenfeldern, in
denen sie umfangreiches Domanenwissen aufgebaut haben:

Informationsgewinnung, Entscheidungs-
und FUhrungsunterstiitzung

Schutz und Handlungsfahigkeit

im Cyber- und Informationsraum
Aviation and Space

Maritime Systems

Land Systems

Die Forschungsleistungen erstrecken sich von Studien und
Tests bis hin zur Entwicklung von Prototypen. Dank insge-
samt neun Abteilungen mit unterschiedlichen, einander
erganzenden Kernkompetenzen ist das Institut fachlich
breit aufgestellt und in der Lage, systemische Losungen
anzubieten. Jede Abteilung betreibt Forschung und
Entwicklung auf dem hohen wissenschaftlichen Niveau, fur
das der Name Fraunhofer steht.

Als verlasslicher, strategischer Partner fir die Innere Sicher-
heit stellt sich das Fraunhofer FKIE Tag flr Tag den aktuellen
wissenschaftlich-technologischen Herausforderungen — mit
Kompetenz in der Breite und Exzellenz im Detail.
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‘ MENSCH-MASCHINE-SYSTEME

Auf die eindeutige und transparente Darstellung
komplexer Technologien und Prozesse sowie auf die
zeit- und stressrobuste Gestaltung der Interaktion
von Mensch und Technik ist MMS spezialisiert. Der
Fokus liegt auf der ergonomischen Systemanalyse
von Mensch-Maschine-Systemen sowie der Konzepti-
on und nutzerzentrierten Gestaltung von interakti-
ven Schnittstellen.

INFORMATIONSTECHNIK FUR FUHRUNGSSYSTEME

ITF erarbeitet Architekturen und Interoperabilitats-
l6sungen fir verteilte Flhrungsinformations- und
Entscheidungsunterstiitzungssysteme. Leitbild ist die
Entwicklung innovativer Lésungen fir die vernetz-
te Operationsfihrung mit dem Ziel, Informations-
Uberlegenheit fir Bundeswehr und Behoérden und
Organisationen der zivilen Sicherheit zu schaffen.

KOMMUNIKATIONSSYSTEME

KOM fuhrt konzeptionelle und experimentelle
Forschungsarbeiten zur effizienten Nutzung, Auf-
klarung und Stérung von Kommunikationssystemen
durch. Grundlage der Forschungsaktivitaten sind tak-
tische Einsatzszenarien in einem multinationalen Um-
feld sowie die Anforderungen der Bundeswehr, die
sich aus der vernetzten Operationsfihrung ergeben.

SDF SENSORDATEN- UND INFORMATIONSFUSION

Heterogene, sich erganzende Informationen aus
unterschiedlichsten Quellen fiihrt »Sensordaten- und
Informationsfusion« zusammen, sodass ein verbes-
sertes (Lage-)Bild und Verstandnis der zugrunde-
liegenden Phdanomene erreicht wird. Sie schafft
damit die Basis fur eine effektive Interaktion
zwischen Menschen und den sie unterstiitzenden
technischen Systemen.

SYSTEMERGONOMIE

Die »Systemergonomie« bringt nutzerzentrierte
Ansatze zusammen mit technologiefokussierten
Perspektiven zu einer stimmigen Verknupfung von
Menschen, komplexen technischen Systemen und
Prozessen. Ziel ist die nutzer-orientierte, balancier-
te und ganzheitliche Gestaltung sowie die Kontrolle
und Minimierung der mit diesen Systemen verbunde-
nen existenzbedrohenden Risiken.

UNSER

FORSCHUNGSPROFIL

»Wir arbeiten jeden Tag daran,
die Welt sicherer zu machen.«

USABLE SECURITY & PRIVACY uspP

»Usable Security and Privacy« befasst sich mit dem
Faktor Mensch in der IT-Sicherheit, evaluiert die
Benutzbarkeit von Sicherheitstechnologien und ent-
wickelt Methoden zum Schutz der Privatsphare. Die
Forschung zielt hierbei gleichermaBen auf die Verbes-
serung existierender Systeme sowie auf die Entwick-
lung neuer Konzepte insbesondere flr Entwickler
und Administratoren.

CYBER ANALYSIS & DEFENSE

CA&D widmet sich dem Schutz kritischer Systeme und
Infrastrukturen vor Cyber-Angriffen durch die Analyse
verwundbarer Systeme, die Absicherung eigener Sys-
teme und Infrastrukturen sowie durch die Analyse von
Cyber-Angriffen, Taterwerkzeugen und Akteuren.
So leistet CA&D wertvolle Beitrdge zum Schutz vor
Cyber-Kriminalitat, -Spionage und -Sabotage.

CYBER SECURITY

Im Fokus der Abteilung CS stehen die Analyse von
Angriffstechniken und die Entwicklung von Ansatzen
zu ihrer Erkennung und Abwehr. Zudem untersucht
und testet sie die (Un-)Uberwindbarkeit von Schutz-
maBnahmen - insbesondere fur vernetzte Bereiche,
in die erst jungst IT Einzug gehalten hat, wie z. B.
Smart Buildings oder Internet of Things.

KOGNITIVE MOBILE SYSTEME | CMS

Die Abteilung untersucht wissenschaftliche Frage-
stellungen zur Fihrung von mobilen Ein- und Mehr-
robotersystemen. Durch Verfahren zur raumlichen
Umgebungswahrnehmung sowie intelligente Steu-
erungs- und Planungsverfahren vergroBert sie die
teilautonomen Handlungsfahigkeiten der roboti-
schen Systeme. Ziel ist dabei eine rein Uberwachende
Flhrung von Mehrrobotersystemen.
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