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Liebe Freunde und Partner des Fraunhofer FKIE,

funktionierende Infrastrukturen sind fir eine Gesellschaft
lebenswichtig. Dies gilt erst recht fur Kritische Infrastruk-
turen (KRITIS), die fur die Aufrechterhaltung zentraler
Belange des sozialen und wirtschaftlichen Wohlergehens
der Bevolkerung — wie der Energie-, Wasser- oder medi-
zinischen Versorgung — essentiell sind. Sie sind besonders
schUtzenswert, denn ihr Ausfall hatte sehr schnell drama-
tische Folgen fir jeden einzelnen Blirger.

Wie alle Bereiche unserer modernen Gesellschaft unter-
liegen auch KRITIS dem Wandel einer fortschreitenden
Digitalisierung. Neben groBen Chancen fir die Siche-
rung und Zukunftsfahigkeit des Wirtschaftsstandortes
Deutschland birgt dies jedoch auch erhebliche Risiken:
Unterschiedlichste Systeme und Strukturen sind immer
starker vernetzt und dadurch anfalliger fir Stérungen.
Und bereits der Ausfall einer einzelnen Komponente
kann in diesem komplexen Zusammenspiel kaskadenartig
auf angeschlossene Strukturen Gbergreifen. Mit der Ab-
hangigkeit der Gesellschaft von funktionierender IT stei-
gen somit auch ihre Gefdhrdung und Verwundbarkeit.

Sicherheit fir Kritische Infrastrukturen zu schaffen, ist
daher ein offentlicher Kernauftrag an Forschung, Indus-
trie und Lehre. Und gemaB unserem Mission Statement
»Wir arbeiten jeden Tag daran, die Welt sicherer zu ma-
chen« kommt das Fraunhofer FKIE dieser Aufgabe Tag
fir Tag in zahlreichen spannenden Forschungsprojekten
nach. Sie vorzustellen, und damit das beeindruckende
Portfolio unseres Instituts, haben wir zum Schwerpunkt
dieses Jahresberichts gewahlt. Die zugehdrigen Beitrdge
finden Sie mit einem Spotlight-Symbol markiert.

VORWORT

Freuen Sie sich auf einen Blick hinter die Kulissen und in
die Labore unserer neun Forschungsabteilungen, die an
so herausfordernden Aufgabenstellungen arbeiten wie
dem Cyber-Schutz unserer Stromversorgung, an CBRNE-
Robotik zur Unterstltzung bei Unfallen in Atomkraftwer-
ken, an Kl-Tools zur Enttarnung von Fake News in den
Sozialen Medien, an Systemen zur Erkennung und Ab-
wehr von Drohnen in terroristischen Szenarien, an Sensor-
Losungen flr die Zutritts- und Sabotagelberwachung
von Hochrisiko-Forschungsflachen und vielem mehr.

Die vergangenen zwei Jahre waren erneut — wissenschaft-
lich wie wirtschaftlich — besonders erfolgreiche Jahre fur
unser Institut. Der Dank hierflr gebihrt allein den enga-
gierten FKIE-Mitarbeiterinnen und -Mitarbeitern, die sich
Tag fur Tag mit Begeisterung, Forscherdrang und groBem
Know-how den wachsenden Herausforderungen sicher-
heitskritischer Fragestellungen stellen. Mit Stolz mdchten
wir IThnen daher auch in dieser Ausgabe wieder einige
von ihnen und ihre besonderen Karrierewege vorstellen.
Ich wiinsche lhnen eine spannende Lektlre und freue
mich schon jetzt auf zahlreiches Feedback und den per-
sonlichen Austausch mit Ihnen, den ein Bericht wie dieser
initiieren sollte!

Herzlichst, Ihr

Prof. Dr. Peter Martini
Institutsleiter
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UNSER INSTITUT

MISSION STATEMENT
KURZPORTRAIT
ANSPRECHPARTNER




Wir arbeiten jeden Tag daran, die Welt
sicherer zu machen.

Unser Ziel ist es, existenzbedrohende

Risiken frihzeitig zu erkennen, zu mini-
mieren und beherrschbar zu machen.
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Das Fraunhofer-Institut fir Kommunikation, Informationsverarbeitung und Ergonomie FKIE ist der stra-

UNSER INSTITUT

KURZPORTRAIT

tegische Partner flr die Bundeswehr, Behdrden und Organisationen mit Sicherheitsaufgaben sowie fir

Industrie und Dienstleister. Als fihrendes Institut fir anwendungsorientierte Forschung und praxisnahe

Innovation in der Informations- und Kommunikationstechnologie verfolgen wir gemeinsam das Ziel,

existenzbedrohende Risiken frihzeitig zu erkennen, zu minimieren und beherrschbar zu machen.

Forschung fur Verteidigung und Sicherheit ist fir das
Fraunhofer FKIE bei der Entwicklung von Technologien
und Prozessen mehr als nur ein Auftrag. Die verlassliche
und vertrauensvolle Unterstlitzung ziviler und wehrtech-
nischer Partner bei Fihrungs- und Aufklarungsprozessen
bedeutet fur die rund 490 Mitarbeiterinnen und Mitar-
beiter des Instituts Herausforderung, Chance und Missi-
on zugleich.

Als Forschungsinstitut leistet das Fraunhofer FKIE sei-
nen aktiven Beitrag dazu, die Handlungsfahigkeit seiner
Kooperationspartner und damit samtliche Bereiche der
Sicherheit in Deutschland zu gewahrleisten: auf dem
Boden, in der Luft, zur See, unter Wasser oder im Cyber-
space. Hierbei haben die Wissenschaftlerinnen und Wis-
senschaftler die gesamte Verarbeitungskette von Daten
und Informationen im Blick: vom Gewinn, der Ubertra-
gung und Verarbeitung Uber die nutzergerechte Anwen-
dung bis hin zu ihrem zuverlassigen Schutz.

Die Forschung des Instituts ist dabei auf die Verbesserung
der Leistungsfahigkeit cyber-physischer Systeme ausge-
richtet. Der Schwerpunkt liegt auf der Weiterentwicklung
informationstechnischer Systeme hinsichtlich Bedien-
barkeit, Datensicherheit, Interoperabilitat und Vernet-
zung sowie der Auswertung verflgbarer Informationen
mit hoher Prazision und Zuverlassigkeit. Methoden der
Klnstlichen Intelligenz sind besonders hervorzuheben
und werden am FKIE anwendungsorientiert entwickelt
und eingesetzt.

Dabei hat der »Faktor Mensch« stets zentrale Bedeutung:
Bei der Entwicklung effektiver und effizienter Mensch-
Maschine-Systeme bleibt er der Dreh- und Angelpunkt
und als Entscheider letztlich verantwortlicher Akteur.

SchwerpunktmaBig forschen die Wissenschaftlerinnen
und Wissenschaftler am Fraunhofer FKIE in finf The-
menfeldern, in denen sie umfangreiches Doménenwissen
aufgebaut haben:

I Informationsgewinnung, Entscheidung und Flhrung
Il Cyber- und Informationsraum

Il Aviation and Space

IV Maritime Systems

V  Land Systems

Die Forschungsleistungen erstrecken sich von Studien
und Tests bis hin zur Entwicklung von Prototypen. Dank
insgesamt neun Abteilungen mit unterschiedlichen, ei-
nander erganzenden Kernkompetenzen ist das Institut
fachlich breit aufgestellt und in der Lage, systemische
Losungen anzubieten. Jede Abteilung betreibt Forschung
und Entwicklung auf dem hohen wissenschaftlichen Ni-
veau, fir das der Name Fraunhofer steht.

Als verlasslicher, strategischer Partner fir die Innere Si-
cherheit stellt sich das Fraunhofer FKIE Tag fir Tag den
aktuellen wissenschaftlich-technologischen Herausforde-
rungen — mit Kompetenz in der Breite und Exzellenz im
Detail.
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Abteilungsleiter
SENSORDATEN- UND
INFORMATIONSFUSION

Prof. Dr. Wolfgang Koch
Telefon 0228 9435-373
wolfgang.koch@fkie.fraunhofer.de

Abteilungsleiter
USABLE SECURITY & PRIVACY

Prof. Dr. Matthew Smith
Telefon 0228 73-54218
matthew.smith@fkie.fraunhofer.de
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INSTITUTSLEITER

Prof. Dr. Peter Martini
Telefon 0228 9435-217
peter.martini@fkie.fraunhofer.de

Abteilungsleiter
INFORMATIONSTECHNIK
FUR FUHRUNGSSYSTEME

Dr. Michael Wunder
Telefon 0228 9435-511
michael.wunder@fkie.fraunhofer.de

Abteilungsleiter
CYBER ANALYSIS & DEFENSE

Dr. EImar Padilla
Telefon 0228 50212-595
elmar.padilla@fkie.fraunhofer.de

Leiter
STRATEGIE &
MARKTERSCHLIESSUNG

Dr. Kai Nurnberger
Telefon 0228 9435-118
kai.nuernberger@fkie.fraunhofer.de

STELLV. INSTITUTSLEITUNG

VERWALTUNGSDIREKTORIN

Ursula Fuchs
Telefon 0228 9435-886
ursula.fuchs@fkie.fraunhofer.de

Abteilungsleiterin
MENSCH-MASCHINE-SYSTEME

Annette Kaster
Telefon 0228 9435-492
annette kaster@fkie.fraunhofer.de

Abteilungsleiter
CYBER SECURITY

Prof. Dr. Michael Meier
Telefon 0228 73-54249
michael.meier@fkie.fraunhofer.de

Leiterin
WISSENSCHAFTS-
KOMMUNIKATION

Anne Rindt
Telefon 0228 9435-734
anne.rindt@fkie.fraunhofer.de

STELLV. INSTITUTSLEITUNG

Abteilungsleiter
KOMMUNIKATIONSSYSTEME

Dr. Markus Antweiler
Telefon 0228 9435-810
markus.antweiler@fkie.fraunhofer.de

Abteilungsleiter
SYSTEMERGONOMIE

Prof. Dr. Frank Flemisch
Telefon 0228 9435-573
frank.flemisch@fkie.fraunhofer.de

Abteilungsleiter
KOGNITIVE MOBILE SYSTEME

Dr. Dirk Schulz
Telefon 0228 9435-483
dirk.schulz@fkie.fraunhofer.de
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ZENTRUM DER OPERATIVEN CYBER SECURITY
STRATEGISCHE PARTNER
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IT-STANDORT BONN

ZENTRUM DER OPERATIVEN

CYBER SECURITY

Das Fraunhofer FKIE befindet sich in prominenter Gesellschaft, wenn es in Bonn und der Region um das
Thema Cyber Security geht: Das Bundesamt fir Sicherheit in der Informationstechnik (BSIl), das Kom-
mando Cyber- und Informationsraum der Bundeswehr (KdoCIR), die Bundespolizei, die Polizei NRW, die

Deutsche Telekom, aber auch viele mittelstandischen Unternehmen beschaftigen sich mit der Sicherheit

im Cyberraum. Diese wichtigen Akteure haben sich im Cyber Security Cluster Bonn e.V. zusammenge-

schlossen und verfolgen gemeinsam das Ziel, sich der wachsenden Bedrohung durch Angriffe auf IKT-

Systeme entgegenzustellen.

Bonn ist langst das Zentrum der operativen Cyber Secu-
rity in Europa, betont Prof. Dr. Peter Martini, Fraunho-
fer FKIE-Institutsleiter, Lehrstuhlinhaber in der Informa-
tik der Exzellenzuniversitat Bonn und gleichzeitig auch
stellvertretender Vorstandsvorsitzender des Clusters. Der
Blick auf die lange Liste der Top-Player im Bereich der
IT-Sicherheit in Bonn und der Region zeige, wie wichtig
an dieser Stelle eine sinnvolle Vernetzung sei, denn Cy-
ber Security stelle eine der gréBten Herausforderungen
flr die Zukunft der Gesellschaft dar. »Die fortschreitende
sichere Digitalisierung kann nur als Gemeinschaftspro-
jekt umgesetzt werden. Deutlich wird das vor allem bei
gravierenden Sicherheitsvorfallen im Cyberspace. Dann
wendet man sich an die wirklich wichtigen Institutionen
—und die arbeiten alle von Bonn aus.«

Hochstsicherheit als Alleinstellungsmerkmal
Unterstrichen wurde dies auch von Prof. Dr. Reimund
Neugebauer, Prasident der Fraunhofer-Gesellschaft,
der der personlichen Einladung von Professor Martini
zur Grindungsveranstaltung des Clusters im November
2018 gefolgt war: Bonn habe ein wichtiges Alleinstel-
lungsmerkmal und stiinde im Bereich Cyber Security fir
Hochstsicherheit. Dies werde auch an der Fokussierung
des Lernlabors Cybersicherheit des Fraunhofer FKIE deut-
lich, das sich im Rahmen von WeiterbildungsmaBnahmen
und Fortbildungen auf die Themenfelder »Hochsicherheit
& Emergency Response« spezialisiert hat.

Wichtiger Baustein in der Arbeit des Cyber Security Clus-
ter ist neben der Vernetzung der Akteure auch die Er-
richtung eines Weisenrates, dessen Aufgabe es klnftig
sein wird, Politik und Wirtschaft Empfehlungen in Sachen
IT-Sicherheit zu geben. Auch in diesem Gremium, das ins-
gesamt sechs Wissenschaftlerinnen und Wissenschaftler
umfasst, ist das Fraunhofer FKIE deutlich sichtbar ver-
treten: mit Professor Dr. Matthew Smith, Informatik-
Professor an der Universitdt Bonn und Leiter der Abtei-
lung »Usable Security and Privacy« am Fraunhofer FKIE,
sowie mit Prof. Dr. Delphine Reinhardt, aktives Mitglied
des FKIE-Kuratoriums und frihere Abteilungsleiterin am
Institut. Angelehnt ist dieses Gremium an die finf Wirt-
schaftsweisen, die sich als Sachverstandigenrat wissen-
schaftlich mit der Lage der wirtschaftlichen Entwicklung
Deutschlands befassen und Empfehlungen aussprechen.

Bonn als das »Davos der Cyber Security«

Weitere Analogie zur Wirtschaft ist das Ziel des Cluster,
Bonn langfristig als »das Davos der Cyber Security« zu
etablieren. Durch den Schulterschluss der Akteure aus
Wirtschaft, Politik und Forschung sowie der Zusammen-
fihrung von Kompetenzen, Netzwerken und High-End-
Technologien kénne sich hier »eine Armee der Guten mit
der notwendigen Schlagkraft aufbauen, die sich der Ar-
mee der Bosen spurbar entgegenstellt«, erlauterte Dirk
Backofen, Vorstandsvorsitzender des Clusters und Leiter
der Telekom Security, anldsslich des Cyber Security Tech

STRATEGISCHE PARTNER
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BMVg
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Summit in Bonn im Marz 2019. Die zweitagige Veranstal-
tung mit mehr als 2.000 Teilnehmern im World Confe-
rence Center Bonn (WCCB) soll sich klinftig zur jahrlichen
Flagschiff-Veranstaltung des Cluster entwickeln, bei der
aktuellste Themen aus dem Bereich der Cybersicherheit
auf der Agenda stehen werden.

Ziel: Mehr qualifizierte Arbeitnehmer

Auf die Fahnen geschrieben haben sich auch alle Cluster-
Mitglieder, die Aus- und Weiterbildung im Bereich IT-Si-
cherheit zu starken, da der Bedarf an qualifizierten Mitar-
beitern aus dem IT-Sektor in allen Branchen grofB ist — sei
es Industrie, Verwaltung, Polizei oder Forschungseinrich-
tungen. Folgerichtig zahlen natirlich auch die Universitat
Bonn, die Hochschule Bonn-Rhein-Sieg und die Industrie-
und Handelskammer Bonn/Rhein-Sieg neben dem Fraun-
hofer FKIE, dem BSI, der Polizei Bonn und dem KdoCIR zu
den Grindungsmitgliedern und Unterstitzern des Clus-
ters. Der hohen Nachfrage nach IT-Sicherheitsfachleuten
vor allem am Standort Bonn kam die Universitat Bonn mit
der Einflhrung eines neuen Studiengangs »Cyber Secu-
rity« entgegen. Zum Wintersemester 2019/2020 startet
das Bachelor-Studienangebot, ab 2022 schlieBt sich der
Master-Studiengang an. Mit Unterstitzung der Partner
aus dem Cyber Security Cluster will die Uni die essen-
tiellen Grundlagen der IT-Sicherheit an ihre Studierenden
vermitteln. Federfihrend mitgewirkt hat bei der Ent-
wicklung des Studiengangs auch Prof. Dr. Michael Meier,
Inhaber des Lehrstuhls fur IT-Sicherheit am Bonner
Institut far Informatik und Leiter der Abteilung »Cyber

Security« am Fraunhofer FKIE.

Errichtung der Secure Digital City Bonn

Technologisch setzt das Cluster mit seinen Mitgliedern
Akzente in Bonn und der Region: Unter dem Motto
»Secure Digital City Bonn« gibt es konkrete Planungen,
einen Bonner Stadtteil zum Schaufenster, Gestaltungs-
und Erlebnisraum fir sichere Digital-Technologie zu ma-
chen. Hier sollen sichere schlissellose Zugangssysteme,
intelligentes Parken, der hohe Stellenwert und auch
die hohe Schutzbedurftigkeit digitaler Identitdt ebenso
erlebbar gemacht werden wie autonomes Fahren oder
digitales Bezahlen — nicht als Stlckwerk bzw. Flecken-
teppich, sondern in integrierten Gesamtkonzepten im
lebendigen Zusammenspiel mit der analogen Welt.
Bereits heute steht Bonn im Smart City Index, der im Auf-
trag des Digitalverbandes Bitkom in grindlicher Recher-
che erstellt wurde, unter den Top 10 der digitalen Stadte.
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SCHWERPUNKT »SICHERHEIT FUR KRITISCHE INFRASTRUKTUREN «

INTERVIEW

Gesprach mit Peter Lauwe, Leiter des Referates »Risikomanagement KRITIS und Schutzkonzepte
KRITIS« im Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

Kritische Infrastrukturen werden oft als »die Lebensadern unserer Gesellschaft« bezeichnet. Mit zuneh-

mender digitaler Vernetzung steigt jedoch auch hier das Gefdhrdungspotenzial durch unterschiedliche

kriminelle Bedrohungen. Das Bundesamt flir Bevdlkerungsschutz und Katastrophenhilfe (BBK) hat die

Aufgabe, den Schutz Kritischer Infrastrukturen zu koordinieren und hierbei ganzheitliche Schutzkon-

zepte zu etablieren.

Welche Bereiche zdhlen Sie zu den Kritischen Infra-
strukturen?

Kritische Infrastrukturen werden zum einen in einer
Definition grundsatzlich beschrieben. Zum anderen sind
die Sektoren und Branchen festgelegt, in denen Kritische
Infrastrukturen vorkommen. Definition und Sektoren sind
in einer Nationalen Strategie zum Schutz Kritischer Infra-
strukturen aufgefihrt. Zu den Kritischen Infrastrukturen
zahlen die Energieversorgung, die Informations- und
Kommunikationstechnik oder der Bereich Parlament, Re-
gierung, 6ffentliche Verwaltung und Justizeinrichtungen.
Daran kann man erkennen, dass sowohl Unternehmen
als auch Behérden Kritische Infrastrukturen betreiben.

Welche davon sind besonders sensibel?

Alle Kritischen Infrastrukturen sind grundsatzlich wichtig
bzw. bedeutsam. Sehr hohe Abhdngigkeiten bestehen
von der Stromversorgung, von Informations- und
Kommunikationstechnik (IKT) und unmittelbar oder mittel-
bar von Transportleistungen. Diese drei Bereiche Uberneh-
men damit in hohem MaBe eine querschnittliche Funktion
fur alle Kritischen Infrastrukturen. Die Sensibilitat bzw.
Verwundbarkeit Kritischer Infrastrukturen hédngt von
unterschiedlichen Aspekten ab, beispielsweise von dem
Stand der NotfallplanungsmaBnahmen in den Unterneh-

men und Behorden.

Wird in Deutschland genug unternommen, um
Kritische Infrastrukturen vor Angriffen von auBen
zu schitzen?

In Deutschland gibt es seit dem 19. Jahrhundert umfang-
reiche Vorgaben fir den Bau und den Betrieb von Infra-
strukturen. Der Aspekt »Sicherheit« spielt dabei von An-
fang an auch eine Rolle. Dies beginnt mit Vorgaben, die
von regionalen Industrievereinen und Vereinigungen im
Zuge der Industrialisierung erlassen wurden. Im 20. Jahr-
hundert ist der GroBteil der sektoralen Gesetze entstan-
den. Dazu zahlt beispielsweise das Energiewirtschaftsge-
setz, das ebenfalls Vorgaben zum sicheren Betrieb der
Energieversorgung formuliert.

Das Thema »Schutz Kritischer Infrastrukturen« wurde in
den 1990er Jahren als Annexthema verankert. Zusatzlich
zu den sektoralen Vorgaben sollte ein querschnittlicher
Blick auf solche Infrastrukturen gelegt werden, die fir die
Gesellschaft von besonders hoher Bedeutung sind. Neue
Gefdhrdungen und Interdependenzen sollten erkannt
sowie Erganzungen zum Schutz vorgenommen werden.
Das IT-Sicherheitsgesetz ist sicherlich ein gutes Beispiel
fr die Erganzung des gesetzlichen Rahmens.

Wo sehen Sie den gréBten Handlungsbedarf?

Betreiber Kritischer Infrastrukturen sind in vielen Berei-
chen sensibilisiert und setzen viele MaBnahmen zur Si-
cherung ihrer Dienstleistungen um. Allerdings gibt es aus
unserer Sicht auch noch viel Handlungsbedarf, da sich
sowohl die Kritischen Infrastrukturen als auch die Risiken
stetig verandern. An dieser Stelle kann ich nur Beispiele
nennen. So sehen wir zum Beispiel groBen Handlungsbe-
darf in der zunehmenden Systematisierung der Zusam-
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SCHWERPUNKT »SICHERHEIT FUR KRITISCHE INFRASTRUKTUREN «

INTERVIEW

menarbeit von staatlichen Akteuren und Betreibern Kriti-
scher Infrastrukturen im Risikomanagement (Integriertes
Risikomanagement). Die Zusammenarbeit von staatlichen
Stellen und Betreibern Kritischer Infrastrukturen funktio-
niert in Teilen sehr gut. Eine starkere Systematisierung
dieser Zusammenarbeit ware sinnvoll. Dabei geht es um
den weiterreichenden Austausch von Erkenntnissen und
die gemeinsame Bewertung von
Risiken. Auch die zunehmende

»Wir mussen lernen, mit
Umsetzung von MaBnahmen in  C/€11 Veranderungen um-

Insbesondere vor dem Hintergrund einer steigenden
Komplexitat in Kritischen Infrastrukturen mussen in star-
kerem MaBe einfache Rickfallebenen geschaffen wer-
den. Auf sie kann zurlckgegriffen werden, wenn Kriti-
sche Infrastrukturen in ihrer Funktionsfahigkeit erheblich
beeintrachtigt sind. In der Frage, wie diese Rickfall-
ebenen im 21. Jahrhundert aussehen sollten, sehen wir
ebenfalls Handlungsbedarf.

Als letztes Beispiel mochte ich

geteilter Verantwortung kénnen gehen ZUu kc')'nnen, um auch  den spezifischen Bereich der

wir uns vorstellen. Eine in der zuk[]nftig den Schutz
Veroffentlichung befindliche DIN Kritischer Infrastrukturen
gewahrleisten zu konnen.«

SPEC mit dem Titel »Integriertes
Risikomanagement« bietet An-
stoBe, den Austausch zu intensivieren.

Von groBer Bedeutung ist ebenso die Kommunikation
zwischen staatlichen und nichtstaatlichen Akteuren im
Krisenfall. Der Kommunikationsbedarf zwischen staat-
lichen Stellen und Betreibern Kritischer Infrastrukturen ist
insbesondere im Krisenfall hoch. Fallen Kommunikations-
moglichkeiten wie Telefon oder Internet aus, muss auf
Notsysteme zurlckgegriffen werden. Diese bieten derzeit
nur bedingt die Voraussetzungen fiir eine ausreichende
Kommunikation. Es besteht ein Bedarf an erganzenden
Losungen, um den Austausch zu gewabhrleisten.

Bei der Nutzung innovativer Technologien mdchte ich
beispielhaft die starkere Nutzung von Modellen zur Aus-
wirkungsprognose hervorheben. Im wissenschaftlichen
Bereich liegen viele Forschungsergebnisse dazu vor. In
der Praxis werden solche Modelle noch nicht umfanglich
genutzt. Dabei spielt sicherlich der Zugang zu Daten eine
Rolle. Aber auch die Komplexitat der Modelle. Die Frage,
wie man innovative Technologien verstarkt in der Praxis
nutzen kann, ist sicherlich noch nicht umfassend beant-
wortet.
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Notfallplanung nennen. Vor dem
Hintergrund moglicher lang-
anhaltender und groBraumi-
ger Schadensszenarien wurden
von Kommunen sowie von Lander- und Bundesseite in
den letzten Jahren MaBnahmen angestoBen. Mogliche
massive Stromausfalle wurden beispielsweise intensiv
betrachtet. In Teilbereichen besteht noch Klarungs- und
Handlungsbedarf. Beispielsweise bei der Verteilung wich-
tiger Guter wie Treibstoff oder Medikamente bei groBen
Schadenslagen.

Koénnen Sie zahlenméBig darstellen, wie viele An-
griffe auf Kritische Infrastrukturen pro Jahr in
Deutschland erfolgreich abgewehrt werden?
Angriffe aus dem Cyberraum in unterschiedlicher Qua-
litdt werden von Kritischen Infrastrukturen stetig abge-
wehrt.

Bedrohungsszenarien fiir Kritische Infrastrukturen
werden in den Medien oft konkret dargestellt. Was
bedeutet diese wachsende o&ffentliche Aufmerk-
samkeit fir die Entwicklung von Schutzkonzepten
oder fiir die Mitarbeiter, die fiir den Schutz der
kritischen Systeme verantwortlich sind?

Mit der steigenden Sensibilisierung steigt natdrlich auch
der Handlungsdruck. Wichtig ist, diesen zu kanalisieren
und erforderliche Erganzungen zu erkennen und vorzu-

nehmen. Das BBK hat in den letzten Jahren zahlreiche
Empfehlungen herausgegeben und an Standards mitge-
arbeitet, deren Anwendung zur SchlieBung von Licken
im Risiko- und Krisenmanagement beitragen kénnen.

Wie kénnen Akteure im Risikomanagement besser
zusammenarbeiten?

Akteure konnen Erkenntnisse und Ergebnisse aus ihrem
jeweiligen Risikomanagement verstarkt austauschen. In
einem Projekt, das wir begleiten durften, hat ein Betrei-
ber Kritischer Infrastrukturen die Gebiete in einem Kreis
gekennzeichnet, in denen bei Stromausfall seine Dienst-
leistung nicht mehr zur Verfligung steht. Fir die Feuer-
wehren in diesem Kreis waren dies wertvolle Informatio-
nen flr die Notfallplanung. Das ist ein gutes Beispiel fir
eine Ubergreifende Zusammenarbeit. Eine systematische
Verknlpfung unterschiedlicher Akteure wird in der be-
reits erwahnten DIN SPEC vorgenommen. In der Umset-
zung treten zukinftig sicherlich noch viele Fragen auf,
die sukzessive geklart werden mussen.

Welche Entwicklungen werden fiir die Zukunft an-
gestrebt? Wo sehen Sie kiinftige Unterstiitzungs-
moglichkeiten durch Forschungsinstitute wie zum
Beispiel das Fraunhofer FKIE?

Die Komplexitat der einzelnen Infrastrukturen und die
Komplexitdt des Zusammenwirkens von Infrastrukturen
werden stetig steigen. Auch die Risiken verdandern sich
und nehmen teilweise zu. Wir mussen lernen, mit den
Verdnderungen umgehen zu kénnen, um auch zukilnftig
den Schutz Kritischer Infrastrukturen zu gewahrleisten.

Dabei sind aus meiner Sicht zwei Entwicklungen wichtig:
Zum einen sollten wir trotz oder wegen der Komplexi-
tat die Ausfallsicherheit der Systeme weiter ausbauen
und dabei den Aspekt der Resilienz der Systeme von der
Planungsphase an umfanglich mitdenken. Zum anderen
bendtigen wir einfache Rickfallebenen in den Kritischen
Infrastrukturen, die im Fall schwerwiegender Stérungen

eine Aufrechterhaltung der Versorgung der Bevélkerung
in Teilen ermdglicht. Es gibt sicherlich einen hohen Be-
darf an Unterstlitzung bei allen Akteuren. Viele Fragen
kénnen auch nur mit wissenschaftlicher Unterstitzung
geklart werden. Auch an dieser Stelle kann ich nur
einige Fragen beispielhaft nennen, die fir uns noch nicht
ausreichend geklart sind: Wie verandern sich Kritische
Infrastrukturen in Zukunft? Welche Rolle spielt bei die-
ser Entwicklung Kinstliche Intelligenz? Was bedeuten
diese Veranderungen fur die Versorgungssicherheit?
Wie konnen Prognosefahigkeiten bezlglich potenzieller
Auswirkungen in der Praxis verbessert werden? Welche
zunehmende Rolle spielt die Datennutzung beim Schutz
Kritischer Infrastrukturen? Wie miussen/sollten rechtli-
che Grundlagen weiterentwickelt werden? Wie mussen/
sollten Standards weiterentwickelt werden?

Peter Lauwe

Leiter des Referates »Risikomanagement KRITIS und

Schutzkonzepte KRITIS« im Bundesamt fur Bevolkerungs-
schutz und Katastrophenhilfe (BBK)
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MARITIME AWARENESS

LAGEBILDOPTIMIERUNG

FUR DEN HAFENSCHUTZ

Hafenuiberwachung auf,
uber und unter dem Wasser

Terroristische Anschldage, Drogenschmuggel, Wirtschaftskriminalitdt — denkbare Szenarien fir illegale

Machenschaften, die sich zu Wasser, an Land und in der Luft von Hafengebieten abspielen, gibt es

zuhauf. Leider nicht nur fiktiv, sondern auch real, womit sie die Sicherheitslage gefahrden. Im Rahmen

eines durch das Bundesministerium fldr Wirtschaft und Energie (BMWi) gefdrderten Forschungsvor-

habens entwickelt das Fraunhofer FKIE zusammen mit ATLAS Elektronik und Bremenports ein ziviles

HafenlUberwachungssystem.

Ein Hafen ist eine komplexe Kritische Infrastruktur. Eine
Vielzahl von Menschen und Technik ist an seiner Funk-
tion und Organisation beteiligt. Die Gewahrleistung der
Hafensicherheit ist dabei ein wesentlicher Aspekt. Zur
Uberwachung des Hafens mussen zahlreiche Informatio-
nen Uber und unter dem Wasser vorliegen, die beispiels-
weise durch Kamera-, Radar- und Sonarsensoren erfasst
werden koénnen. Um ein zuverlassiges Lagebild zu gene-
rieren, mussen diese Daten zusammengefihrt und weiter-
verarbeitet werden. Mit dieser Aufgabe befasst sich das
Projekt LOMA, kurz fur »Lagebildoptimierung fir Mariti-
me Awareness«. Es ist das erste Projekt, das vom Bundes-
ministerium flr Wirtschaft und Energie (BMWi) im Rah-
men seines Forderschwerpunkts »Echtzeittechnologien
far maritime Sicherheit« bewilligt wurde.

Ausgangsszenario: Angriff von Wasserseite

Ziel des Mitte 2017 gestarteten, dreijahrigen Forschungs-
vorhabens fur die zivile Hafensicherheit ist die Entwick-
lung eines umfassenden Hafenlberwachungssystems.
Umgesetzt wird es in einem Konzept, das neben einem
integrierten Lagebild eine Anomalie-Detektion mit Frih-
warnsystem und adaptiver Entscheidungsunterstiitzung
vorsieht. »Prinzipiell kdnnte diese Loésung Uberall einge-
setzt werden, wo es Kritische Infrastrukturen zu schitzen
gilt«, hebt FKIE-Wissenschaftlerin Christina Seimetz das
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mogliche Einsatzspektrum des kiinftigen Systems hervor.
»Ausgangsszenario in diesem Projekt ist der gezielte
Angriff eines Hafens von der Wasserseite.« Angesichts
einer zunehmenden terroristischen Bedrohung stellt die-
se Art von Vorfall eine der Gefahrenlagen dar, mit der
Hafenbetreiber und -behdérden rechnen mussen. Sie moch-
ten daher gerilstet sein.

Frithzeitige Alarmierung

bei verddachtigen Bewegungen

LOMA soll dabei unterstiitzen, aufféllige Bewegungen
auf und unter dem Wasser friihzeitig zu detektieren,
das Objekt zu identifizieren und die Nutzer zu alarmie-
ren. Hierzu fasst das System Daten und Informationen
aus unterschiedlichen Quellen zu einer Informationslage
zusammen und stellt sie den Sicherheitsverantwortlichen
zur Verfigung. Eine Besonderheit des Projekts ist, dass
dabei auf unterschiedlichste Sensoren zurlickgegriffen
wird, deren Daten durch Fusion valide nutzbar gemacht
werden: Neben dem Automatic Identification System
(AlIS), einem Transpondersystem zum Austausch von Na-
vigations- und anderen Schiffsdaten, integriert und be-
wertet das System die Daten von Radar-, Kamera- und
Sonarsensoren sowie Schiffsmeldedaten. Ein weiterer
Fokus des Projekts ist auf die integrative Darstellung,
Alarmierung und Entscheidungsunterstiitzung gerichtet.

Schwerpunkte des Arbeitsanteils des Fraunhofer FKIE in
dem Verbundprojekt sind das Informationsmanagement

in Form von Sensordatenintegration, Anomaliedetektion,
Objektbewertung und -klassifikation sowie die ergono-
mische Darstellung aller fusionierten Informationen. »Da
es sich um ein ziviles Projekt handelt, werden GegenmaB-
nahmen nur in Form von Handlungsoptionen betrach-
tet«, erlautert Seimetz. »Ziel ist es, ein verdachtiges Ob-
jekt moglichst frih zu erkennen, seine Route zu tracken
und die Bedrohung zu analysieren, um basierend auf Sys-
temvorschldgen adaquat reagieren zu kénnen. So soll ein
potenzieller Anschlag im Idealfall verhindert werden.«

Interaktive Karte

als zentrales Element des Lagebilds

Zur moglichst nutzungsfreundlichen Aufbereitung des
fusionierten Lagebilds entwickelte das FKIE-Team ein
Human Machine Interface, dem die Parameter Ubersicht-
lichkeit, Einfachheit und Situationsbewusstsein zugrunde
liegen. Es basiert auf praktischen Nutzungsanforderun-
gen, die durch Befragungen, Usability-Untersuchungen,
Experimenten und Experten-Reviews ermittelt wurden.
Seimetz: »Entstanden ist eine adaptive und intuitive, auf-
gerdumte Oberflache, deren zentraler Bestandteil eine
groBe Karte ist. Mit dieser kdnnen die Nutzer vielfach
interagieren, sich zum Beispiel Informationen bedarfs-

gerecht ein- oder ausblenden lassen. Zudem werden
automatisch Warnmeldungen und Entscheidungshilfen
angezeigt. Diese sollen dabei unterstlitzen, Entscheidun-
gen moglichst sicher und effizient zu treffen. Ziel ist, zu
diesem Zweck alle vom System bewerteten, relevanten
Informationen méglichst auf einen Blick zu bieten.«

Testkampagne mit realen Szenarien in Bremerhaven
Betreut wird das bis Mitte 2020 laufende Forschungsvor-
haben durch den Projekttrager Julich, die Projektleitung
im Verbund obliegt der ATLAS Elektronik GmbH. Weite-
rer Projektpartner ist der Hafeninfrastruktur-Dienstleister
Bremenports GmbH, der den Kontakt zu den Stake-
holdern sowie die Testkampagnen koordiniert und mit
Fachexpertise unterstltzt. Nachster Meilenstein des Ver-
bundprojekts ist eine groBe Testkampagne unter realen
Bedingungen und mit realen Szenarien in Bremerha-
ven. Hier soll das System seine Leistungsfahigkeit unter
Beweis stellen.

KONTAKT

Christina Seimetz
Telefon +49 228 9435-474
christina.seimetz@fkie.fraunhofer.de
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Eine gesicherte Stromversorgung ist fir unsere Gesellschaft langst zu einer Selbstverstandlichkeit

geworden: Energiesicherheit 24/7 an 365 Tagen im Jahr wird vorausgesetzt. Ohne Strom finden Pro-

duktion, Mobilitat, Kommunikation und Handel nicht statt. Dementsprechend gilt eine zuverlassige,

bezahlbare und dauerhaft verfiigbare Energieversorgung als das Rickgrat heutiger Industrienationen.

Die fortschreitende Digitalisierung der Energiebranche bringt allerdings neben groBen Chancen fir die

Sicherung des Wirtschaftsstandorts auch erhebliche Risiken mit sich: Die Verwundbarkeit der Energie-

systeme steigt.

Ein erfolgreicher Angriff auf Stromnetze und Kraftwer-
ke, der wohl kritischsten aller Kritischen Infrastrukturen,
hatte nicht nur weitreichende Folgen flr das betroffe-
ne Land, sondern fir den gesamten Wirtschaftsraum
der Europaischen Union. Derartige Angriffe sind jedoch
keine Fiktion mehr, sondern fir Unternehmen der Ener-
giebranche schon lange Alltag. Auch handelt es sich da-
bei nicht mehr nur um einzelne Hackerangriffe, sondern
ldngst haben sich diese zu ganzen Angriffskampagnen
ausgewachsen, wie das Bundesamt flr Sicherheit in der
Informationstechnik (BSI) immer wieder betont. Die Not-
wendigkeit cybersicherer, resilienter Energiesysteme zeigt
sich deutlich.

Bedrohung aus dem Cyberraum

Um die fortschreitend digitalisierte Energieversorgung
also moglichst zielfGhrend, anwendungsnah und ver-
antwortungsvoll zu schitzen und weiterzuentwickeln,
ist eine Neuausrichtung der darauf spezialisierten For-
schungs- und Industriezweige erforderlich. Ziel ist dabei
die Schaffung einer zuverlassigen, effizienten und resi-
lienten Energieversorgung, auch oder vielmehr gerade
vor dem Hintergrund der Energiewende. Denn der Ener-
giesektor vollzieht aktuell einen tiefgreifenden Wandel:
Historisch gewachsene, unabhangige Infrastrukturen
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transformieren zu einem wechselwirkenden, digitali-
sierten und automatisierten Gesamtsystem, das unter-
schiedliche Sektoren und Stakeholder eng miteinander
verbindet. Um in Zukunft Versorgungszuverlassigkeit zu
gewabhrleisten, Digitalisierung und Automatisierung als
Wirtschaftsfaktor weiter voranzutreiben, Planung und
Betrieb von Energieversorgungssystemen durch digitale
Abbilder zu verbessern und der Bedrohung aus dem Cyber-
raum adaquat begegnen zu konnen, bedarf es eines
konzertierten Vorgehens aller verantwortlichen Akteure.

Griindung der Forschungskooperation

»Digitale Energie«

Auf Grund der realen Bedrohungen des Energiesektors
bedarf es neuer, praktischer Werkzeuge, Handlungs-
konzepte sowie interdisziplinarer IT-Sicherheitstools zur
Unterstltzung der Netzbetreiber. Das Ziel muss sein,
dass alle SchutzmaBnahmen von Wirtschaft, Staat und
Gesellschaft bestmoglich ineinander greifen. Um den Be-
drohungen rechtzeitig zu begegnen, hat das Fraunhofer
FKIE hierzu gemeinsam mit starken Partnern wie dem
Fraunhofer-Institut fir Angewandte Informationstechnik
FIT und der RWTH Aachen das Fraunhofer-Zentrum fir
»Digitale Energie« als Forschungskooperation gegrin-
det. Die Akteure arbeiten daran, die vielfaltigen Heraus-

forderungen im Bereich »Sicherung des Energiesektors«

verstarkt gemeinsam und interdisziplindr anzugehen.
Hier werden domanenibergreifende Kompetenzen in
den Schlisselbereichen Energietechnik, Digitalisierung,
[T-Sicherheit und Wirtschaft geblndelt.

»Wir brauchen eine interdisziplindre, unabhangige, so-
fort einsatzfahige Forschung, um die effiziente, resiliente
Energieversorgung sicherzustellen«, so Dr. Elmar Padilla,
Abteilungsleiter » Cyber Analysis and Defense« am Fraun-
hofer FKIE und einer der Initiatoren dieser Forschungs-
kooperation. Dies gelinge allerdings nur, wenn dabei die
Themen neue Technologien und Verfahren, Fachkrafte-
mangel sowie Integration von Forschungsergebnissen
zielgerichtet mittels der drei tragenden Saulen »For-
schung und Entwicklung«, »Aus- und Weiterbildung«
sowie »Test- und Prifverfahren« adressiert werden.

Wohlstand, Wachstum und Frieden

Im Fokus des Beitrags des Fraunhofer FKIE stehen dabei
Forschung und Entwicklung im Hinblick auf alle Aspek-
te der Cyber Security. Dies beinhaltet insbesondere die
Punkte Pravention, Detektion und Reaktion bezlglich
einzelner Systeme im Energieverbund. Dieser Dreiklang
muss adressiert werden, um Cybersicherheit, Resilienz
und Versorgungszuverlassigkeit flr den Energiesektor

realisieren zu konnen. Letztlich konnen nur so — zumindest
an dieser Stelle — Wohlstand, Wachstum und Frieden in
Europa gesichert werden.

Raphael Ernst
Telefon +49 228 50212-562
raphael.ernst@fkie.fraunhofer.de
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Unfall im Atomkraftwerk. Es hat eine Explosion nahe dem Reaktor gegeben. Wie sieht es in dem

Gebaude jetzt aus? Droht Einsturzgefahr? Ist Strahlung ausgetreten? Menschen scheiden zur Aufkla-

rung dieser zeitkritischen Fragen aus. Sie in die unbekannte Lage zu schicken, ware viel zu gefdhrlich. Es

sind Szenarien wie dieses, in denen alles an ihnen hdngt: Robotern! Doch sind sie bereits soweit? Beim

»European Robotics Hackathon (EnRicH)« haben Forschung, Universitdten, Industrie und Anwender

die Gelegenheit, das zu testen.

Die Atomkatastrophe von Tschernobyl im April 1986, die
aktuell dank einer TV-Serie bilderstark zurlick ins 6ffent-
liche Gedachtnis gelangt, und der GAU in Fukushima 25
Jahre spater, im Marz 2011, haben eines deutlich ge-
macht: Absolute Sicherheit gibt es bei Atomkraft nicht.
Denn trotz jahrzehntelanger Erfahrung und stetig fort-
entwickelter Technologien kann es in jedem Atomkraft-
werk (AKW) jederzeit zu einem Unfall kommen. Mit ver-
heerenden moglichen Folgen fir Menschen und Umwelt.
Neben teils veralteten Anlagen, Naturkatastrophen und
dem unberechenbaren »Faktor Mensch« hat sich die Lage
durch das zunehmende Bedrohungsszenario terroris-
tischer Angriffe noch verscharft. Dabei ist die Liste von
Storfallen in kerntechnischen Anlagen Europas bereits
heute lang - fast 40 seit dem Jahr 2000.

Doch nicht nur der Super-GAU, sondern bereits die geord-
nete Stilllegung alter kerntechnischer Anlagen oder der
Abbau von Zwischenlagern rufen Roboter zur Unterstit-
zung auf den Plan. »Die Einsatzszenarien fir robotische
Systeme im Bereich CBRNE sind sehr real, trotzdem wird
bislang erstaunlich wenig konkret in diese Richtung ge-
forscht«, erlautert Dr. Frank Schneider, stellvertretender
Leiter der Abteilung »Kognitive Mobile Systeme« am
Fraunhofer FKIE, die Situation. Um die Moglichkeit zu
bieten, den aktuellen Stand von Forschung und Technik
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in realen Einsatzszenarien auf die Probe zu stellen, hat er
im Jahr 2017 gemeinsam mit dem Amt fir Ristung und
Wehrtechnik (ARWT) des Osterreichischen Heeres den
»European Robotics Hackathon (EnRicH)« initiiert.

Reale Katastrophenszenarien

Der Wettbewerb findet seitdem alle zwei Jahre in dem
nahe Wien gelegenen Kernkraftwerk Zwentendorf statt.
Das AKW entspricht demselben Reaktortyp wie der
Katastrophenmeiler in Fukushima. Seine Einschaltung
wurde jedoch 1978, kurz nach seiner Fertigstellung,
durch eine Volksbefragung gestoppt. Das niemals in Be-
trieb gegangene Kernkraftwerk bietet damit den idea-
len Austragungsort fir die realitdtsnahen Aufgaben, die
unter anderem auf realen Einsatzszenarien vergangener
Atomunfalle beruhen. »EnRicH ist zudem der einzige
Wettbewerb in Europa, bei dem mit echter Strahlung
gelibt wird«, hebt ARWT-Leiter General Michael Janisch
eine weitere, durch sein Amt ermdglichte Besonderheit
des Hackathons hervor. »Hier zeigt sich, was die europa-
ische Robotik im Fall der Falle leisten kann.«

Und tatsachlich waren die zehn internationalen Teams
und ihre Roboter, die sich bei der zweiten EnRicH-
Ausgabe vom 1. bis 5. Juli 2019 messen konnten, stark
gefordert. Gefragt waren Aufgaben in den Bereichen

»Exploration«, Erkundung und Kartierung der Infrastruk-
tur sowie der Messung und Kartierung ausgetretener
Strahlung, »Manipulation«, das Szenario verlangte hier
das SchlieBen von Ventilen, sowie »Search & Rescue,
dem Auffinden und Retten von Verletzten.

Herausfordernde Aufgabenstellungen

Der Parcours erstreckte sich rund um den Reaktor im Erd-
geschoss des AKW bis in diesen hinein. Bei der ersten
EnRicH-Ausgabe hatte sich das Szenario noch auf einer
Reaktorebene in 40 Metern Hohe abgespielt, sodass die
bis zu Uber eine Tonne wiegenden Roboter zunachst ein-
mal mit einem Kran nach oben beférdert werden muss-
ten. Doch auch diesmal rang die Beschaffenheit eines
AKW Teams und Robotern durch fehlendes Licht, enge
Gange, steile Treppen und massive, jede Funkverbindung
erschwerende Betonwande einiges an Kénnen ab.

Die Teilnehmer nahmen es sportlich. Nach ersten Test-
durchldufen noch ohne radioaktive Strahlenquellen
wurde in der »Pit Lane«, der Boxengasse, in der Teams
und Roboter untergebracht waren, fieberhaft diskutiert,
programmiert und geschraubt, um Software und Technik
flr den richtigen Wettbewerb optimal zu vorzubereiten.
»Genau darum geht es bei einem Hackathon«, so Schnei-
der, »vorrangig ist der Austausch unter den Teams, der

Vergleich der Lésungen und das gemeinsame Lernen.«
FUr die anspruchsvollen Aufgabenstellungen erntete er
daher auch viel positives Feedback seitens der Teilnehmer.

Langer Weg bis zu einsatzfdhigen Losungen
»ENRicH 2019 war aus unserer Sicht eine sehr erfolg-
reiche Veranstaltung mit bereits deutlich besseren Leis-
tungen als noch bei der ersten Ausgabe 2017«, zieht
Schneider positiv Bilanz. »Allerdings ist es bis hin zu
Losungen, dieim Ernstfall wirklich zuverldssig und vielfaltig
Unterstlitzung bieten kdnnen, noch ein sehr weiter
Weg.« So machen allein die Fortbewegung auf nicht
ebener Flache oder schwierige Kommunikations-
bedingungen, mit denen im Katastrophenfall sicher zu
rechnen ist, den meisten Robotern noch extrem zu schaf-
fen. Wie die Erfahrungen der Teams umgesetzt werden,
wird sich bei der dritten EnRicH-Ausgabe im Jahr 2021
zeigen. Schneider: »Auch anforderungstechnisch werden
wir dann natirlich neue MafBstébe setzen. Wir freuen uns
auf einen weiteren spannenden Hackathon.«

Dr. Frank E. Schneider
Telefon +49 228 9435-481
frank.schneider@fkie.fraunhofer.de
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SICHERHEIT FUR EINSATZKRAFTE

SCHIFFSBRANDBEKAMPFUNG

Live-Informationen

aus brennenden Schiffen

Schmale Gange, enge Luken, sich schnell erhitzende Stahlwdnde — ein Brand an Bord eines Schiffes

ist fir die Feuerwehr eine besondere Herausforderung und birgt viele Risiken. So missen sich die Ein-

satzkrafte bei einem Feuer im Maschinenraum mitsamt ihrer Ausrlistung und schwerem Schlauch in

der Hand durch mehrere Decks, Rauch und Hitze bis ins tiefste Innere des Schiffes vorkdmpfen. Eine

schwierige Situation auch fur die Fihrungskrafte: Denn sind die Kollegen erst einmal im Bauch des

Schiffes verschwunden, kann es auch zu einem Ausfall des Funkkontakts kommen.

»Brennt ein Schiff in einem Hafen, ist dies noch einmal
ein ganz spezieller Fall, denn die Zustandigkeit obliegt
hier der landseitigen Feuerwehr«, erklart FKIE-Wissen-
schaftler Dr. Daniel Feiser. Die Einsatzkrafte sind keine
Nautiker und besitzen nur eine eingeschrankte Ausbil-
dung fur solche Einsdtze. Unzahlige Schiffstypen und
ihr unterschiedlicher Aufbau sowie die Besonderheiten
des Einsatzes auf dem Wasser stellen fir sie seltene
und daher schwierige Einsatzbedingungen dar. Ziel des
durch das Bundesministerium fur Bildung und Forschung
(BMBF) mit 2,3 Millionen Euro geforderten Projekts EFAS,
kurz fir »Einsatzunterstitzungssystem fir Feuerwehren
zur Gefahrenbekampfung an Bord von Seeschiffen«, war
vor diesem Hintergrund die Entwicklung eines Konzepts,
das die Kommunikation und Ubermittlung wichtiger
Lagedaten bei Schiffseinsatzen sicherstellt. Denn je
besser die Informations- und Datenlage, desto mehr
Sicherheit fir die Einsatzkrafte.

»Zum Projektstart wurden drei Fragestellungen als vor-
rangig identifiziert«, so EFAS-Verbundkoordinator Fei-
ser. »Frage 1: Wie schaffen wir es, die Feuerwehrleute
an Bord durchgangig zu orten? Frage 2: Wie stellen wir
verlasslich fest, ob Gefahrstoffe ausgetreten sind und
wie hoch die Temperatur in der Umgebung der Einsatz-
kraft ist, ohne dass die Trupps hierflr ein zusatzliches
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Messgerat mit sich fihren mussen? Frage 3: Wie kann
eine stabile Kommunikation zwischen den Einsatzkraften
an Bord und an Land sichergestellt werden?«

Drei Jahre arbeiteten die Projektpartner, zu denen
neben dem Fraunhofer FKIE auch das Institut fur Sicher-
heitstechnik/Schiffsicherheit, das Institut fir Textil- und
Verfahrenstechnik, der Software-Hersteller MARSIG,
der Sicherheitstechnik-Anbieter ATS Elektronik und der
Feuerwehr-Schutzkleidungshersteller S-GARD zahlten,
an der Lésung. Von Anwenderseite war zur Bewertung
der erarbeiteten Ansatze die Feuerwehr Wilhelmshaven
eng in das Projekt eingebunden. Die Ergebnisse wurden
im Rahmen einer groBen Abschluss-Evaluation auf dem
Traditionsschiff »Dresden« geprift. Standortbedingt
stellte sich hier die Berufsfeuerwehr Rostock fir den
Test in einem realen Einsatzszenario zur Verfigung. lhr
abschlieBendes Fazit: Begeistert!

Per Tablet immer mit Live-Daten versorgt

»Eine der wichtigsten Neuerungen von EFAS ist, dass
Einsatz- und Abschnittsleiter Tablets mit einem Lagedar-
stellungssystem nutzen«, erklart Feiser — und damit den
Arbeitsanteil des Fraunhofer FKIE. In dieses System wer-
den zu Einsatzbeginn die verpflichtend auBen an Bord
hinterlegten Schiffsplane eingespielt, als Grundlage fur

die per Software bereitgestellte digitale Lagedarstellung.

Ebenfalls hier eingespeist werden ab diesem Zeitpunkt
alle Informationen, die der Angriffstrupp auf seinem
Weg zum Brand sammelt. Sowohl der Einsatzleiter, der
sich mit dem Kapitdn auf der Schiffsbriicke befindet,
als auch der Abschnittsleiter, der sich in einem sicheren,
d. h. gefahrstoff-, rauch- und feuerfreien, Bereich an
Bord positioniert, sind so immer auf demselben Echtzeit-
Informationsstand.

Sensoren in Schutzkleidung

sammeln automatisiert Daten

Die Lagedaten werden durch Sensoren in der Schutzklei-
dung der Einsatzkrafte gesammelt und an das System
Ubertragen. Feiser: »Die Kommunikation wurde durch
die Firma ATS Uber eine LTE-Mobilfunkzelle realisiert.«
Zur Ortung der Einsatzkrafte unter Deck wurden Be-
schleunigungs- und gyroskopische Sensoren in die Schu-
he integriert, da GPS im Schiffsinneren nicht verfigbar
ist. Ausgehend von einem Startpunkt kann das System
die jeweils aktuelle Position der Einsatzkrafte berechnen
und auf dem digitalen Schiffsplan markieren. Ergebnis
im Live-Test: Mit einem kleinen Versatz von ein bis zwei
Metern funktioniert auch dies sehr genau, was die Feuer-
wehr als groBen Projekterfolg wertete.

Weitere Sensoren wurden zur Messung von Temperatur
und Gefahrstoffen in die Kleidung der Einsatzkrafte ein-
gebracht. Feiser: »Schutzkleidung ist heute oft so gut,
dass Einsatzkrafte die Hitze gar nicht mehr spuren, son-
dern erst merken, dass sie sich in viel zu heiBen Bereichen
befinden, wenn ihre Kleidung zu schmelzen beginnt, was
sehr gefahrlich ist. Man konnte also sagen, die heutige
Schutzkleidung ist »zu gutc.« Mithilfe der Sensoren und
der neuen Lagedarstellungssoftware werden Einsatz- und
Abschnittsleiter jetzt umgehend informiert, sollten sich
die Trupps kritischen Bereichen nahern. Per Knopfdruck
kénnen sie ihre Leute dann zurlckrufen. In diesem Fall
leuchten an den Armeln der Schutzkleidung LED-Leuch-
ten auf: der Befehl zum sofortigen Rickzug.

»Von Ablauf, Organisation und Ergebnissen her war die
Evaluation ein groBer Erfolg«, zieht Feiser Bilanz. »Ein-
satz- und Abschnittsleiter konnten die neue Lagedarstel-
lungssoftware nach kurzer Einweisung nutzen und be-
werteten sie als intuitiv, effizient und ansprechend. Das
groBte Lob fir unsere Arbeit.«

KONTAKT

Dr. Daniel Feiser
Telefon +49 228 9435-403
daniel.feiser@fkie.fraunhofer.de
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INFORMATIONSGEWINNUNG, ENTSCHEIDUNG UND FUHRUNG

SENSORBASIERTE

ZUTRITTSUBERWACHUNG

Manipulation teurer

Agrarforschung erkennen

Bis zum Jahr 2050 werden mehr als neun Milliarden Menschen auf der Erde leben. lhre Erndhrung

stellt eine der groBten globalen Herausforderungen dar. »Crop Science« bzw. die Forschung im Bereich

Kulturpflanzen ist daher die Grundlage eines der wichtigsten Geschaftsfelder der Bayer AG. Sie ist der

weltweit drittgroBte Anbieter fir Pflanzenschutz (Crop Protection) und Saatgut (Seeds) in der Land-

wirtschaft. Im Projekt »SensFArM« entwickelt das Fraunhofer FKIE ein System zur Uberwachung der

Testfelder, auf denen der Konzern seine aufwendige und kostenintensive Forschung betreibt.

Auf weltweit angesiedelten Breeding und Crop Protec-
tion Fields zlichtet, beobachtet und erforscht Bayer neu
entwickelte resistente Getreidesorten und Pflanzen-
schutzmittel. »Oft handelt es sich hierbei um gepachtete,
frei zugangliche Plantagen und Felder«, erldutert FKIE-
Wissenschaftlerin und »SensFArM«-Projektleiterin Linda
Nelles-Ziegler. »iImmer besteht daher das Risiko, dass sich
Unbefugte, zum Beispiel Umweltaktivisten oder Wettbe-
werber, Zutritt verschaffen, um Versuche zu manipulieren
— wie durch das Einstreuen von Fremdsaatgut.« Da die
Forschungsprojekte meistens Uber viele Jahre laufen und
die Manipulationen nicht immer direkt entdeckt werden,
bedeuten solche Vorfalle groBe Rickschritte und finanzi-
ellen Schaden fir den Konzern. Bayer hat daher ein star-
kes Interesse daran, friihzeitig Gber unberechtigte Aktivi-
taten auf seinen Hochrisikofeldern informiert zu werden.

Neben der konzerneigenen Corporate Security hat Bayer
mit Securitas einen namhaften Sicherheitsdienstleister an
seiner Seite. Securitas ist bereits mit der Uberwachung
diverser Liegenschaften des Bayer-Konzerns betraut
und leistet diese von sogenannten »Security Operation
Centers« (SOC) aus. Eine 24/7-Kontrolle der geografisch
weit verstreuten, vielfach abseits gelegenen und zudem
standig wechselnden Testfeld-Standorte kann jedoch
bisher nicht gewahrleistet werden.
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Im Projekt »SensFArM«, kurz flr »Sensor-Based Flexible
Area Monitoring«, entwickelt das Fraunhofer FKIE aus
diesem Grund seit Oktober 2018 eine verlegefahige tech-
nische Losung zur sensorbasierten Liegenschaftsiber-
wachung. Sie soll die Detektion und Nachvollziehbarkeit
unerwlnschter Bewegungen innerhalb der fest definier-
ten Bereiche der Bayer-Testfelder gewahrleisten. Die
Umsetzung innerhalb des 12-monatigen Projekts erfolgt
dabei bis zur Ausbaustufe eines Funktionsdemonstra-
tors. Ziel ist es, Bayer die Information bereitzustellen,
ob, wann, wie und wo Unbefugte die Testfelder des
Konzerns betreten haben.

Zutrittsdetektion durch optische

und seismische Sensoren

Der technische Losungsansatz, an dem insgesamt vier
FKIE-Abteilungen mitgewirkt haben, basiert auf zwei
Sensortechnologien zur Bewegungsdetektion: opti-
schen (Tageslicht/Infrarot) und seismischen Sensoren. Die
von ihnen Ubermittelten Daten werden via LTE von den
Feldern zu den Servern Ubermittelt. Hier werden die
generierten Alarme in einer Ubersichtlichen, visuell und
kartografisch aufbereiteten Lagedarstellung angezeigt.
Die als auffallig gemeldeten Testfelder kdnnen so gezielt
angefahren und Uberprift werden.

»Bei der Konzeption der Loésung galt es besondere

projektspezifische Anforderungen zu berlcksichtigen,
erklart Nelles-Ziegler die Herausforderungen des Pro-
jekts. »So sind die Felder abgelegen und ohne Energie-
versorgung, was wir durch den Einsatz von speziel-
ler Sensorik und Generatoren geldst haben. Die ein-
gesetzte Technik muss weiterhin sehr robust sein,
da sie jeder Witterung ausgesetzt ist. Gleichzeitig
muss sie moglichst unauffallig platziert werden. Be-
dingt durch die bei landwirtschaftlich bewirtschaf-
teten Boden Ubliche wechselnde Fruchtfolge andern
sich die Standorte der Testfelder zudemim Jahresrhythmus,
sodass das gesamte System verlegefahig sein muss.«

Erfolgreicher Systemtest

Auf dem Burscheider Versuchshof »Gut Hofchen« hat
die Bayer AG ein Testfeld fur die Durchflihrung von zwei
Testkampagnen und die Abschlussdemonstration im
Oktober 2019 zur Verfligung gestellt. Bereits bei der
ersten Testreihe konnten der allgemeine Systemaufbau
und die Datenlbertragung von der Kamera-Sensorik
zu den Clients, insbesondere die Ubertragung eines
Live-Streams, erfolgreich belegt werden. Auch die GPS-
Eigenpositionsmeldungvon Smartphoneswurde beidieser
Gelegenheit untersucht. Sie soll spater zur Unterschei-
dung von berechtigten und unberechtigten Zutritten auf

die Felder eingesetzt werden. Ziel einer zweiten Testkam-
pagne ist es, die per Datenfusion erstellten Tracks von der
Sensorik Uber den Server bis in die Lagedarstellung zu
Ubertragen. Ein Track beinhaltet dabei sowohl den Pfad
(die Koordinaten) eines detektierten Objekts als auch
seine Klassifikation (Mensch, Fahrzeug etc.).

Weitere Verwertung und Perspektiven des Projekts
Eine technische Uberwachungsldésung, die die spezifi-
schen Anforderungen der Bayer-Hochrisikofelder erfllt,
ist bislang nicht am Markt verfligbar. Der im Rahmen des
Projekts »SensFArM« entwickelte Demonstrator kann
daher Ausgangspunkt fur eine zur Produktreife gelang-
ten, industrieseitig angebotenen und breit ausrollbaren
technischen Lésung sein, die von Securitas als beauftrag-
tem Sicherheitsdienstleister der Bayer AG betrieben wird.
Der bei der Entwicklung des Demonstrators verfolgte
generische Implementierungsansatz begulnstigt dabei
weitere anwendungsorientierte Ausbaustufen.

KONTAKT

Linda Nelles-Ziegler

Telefon +49 228 9435-114
linda.nelles-ziegler@fkie.fraunhofer.de
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FAKE NEWS-KLASSIFIZIERUNG

Fruhwarnsystem

reduziert den Datenberg

Die o6ffentliche Meinungsbildung lauft heute zunehmend Uber die Sozialen Medien ab. Die Bedeutung

von Twitter, Facebook und Co. als Medien politischer Kommunikation nimmt immer mehr zu und Fake

News — erfundene Nachrichten oder verdrehte Fakten - verbreiten sich rasant im Netz und werden

oft unbedacht oder gerade ganz gezielt geteilt. Prof. Dr. Ulrich Schade, Forschungsgruppenleiter am

Fraunhofer FKIE, hat mit seinem Team ein Tool entwickelt, das als Frihwarnsystem zur automatisierten

Erkennung von Fake News eingesetzt werden kann. Das System wertet Social Media-Daten aus und

weist auf diejenigen hin, die Merkmale von Fake News tragen.

Fake News werden zur Stimmungsmache oder Hetze
gegen einzelne oder mehrere Personen genutzt. Sie sollen
die offentliche Meinung zu bestimmten aktuellen
Themen beeinflussen und manipulieren. Solche Falsch-
meldungen zu identifizieren, ist selbst fir erfahrene Jour-
nalisten und Fakten-Checker schwierig. An dieser Stel-
le setzt das Klassifikationstool von Professor Schade an.
Es scannt automatisiert Social Media-Nachrichten, filtert
diejenigen heraus, die ganz spezifische Merkmale auf-
weisen und bereitet die Ergebnisse grafisch ergonomisch
optimiert auf. Dabei fihrt das System keinen automa-
tisierten Wahrheitscheck oder gar eine Zensur durch.
Die letztendliche Bewertung der als potenzielle Fake
News markierten Nachrichten liegt bei den Nutzern des
Klassifizierungstools.

Auswertung und Beobachtung der Nachrichtenlage
Ziel ist es, auffdllige Nachrichten frihzeitig zu erken-
nen und die Aufmerksamkeit auf sie zu lenken, sodass
ihre Weiterverbreitung bei Bedarf beobachtet werden
kann. Es handelt sich somit um ein Vorselektions- und
Alert-System, das Nutzer bei der Auswertung und Be-
obachtung der Nachrichtenlage unterstitzt. »Wir
helfen bei der Suche nach der Nadel im Heuhaufen,
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indem wir den riesigen Daten-Heuberg maximal redu-
zieren«, beschreibt Schade die Vorteile seines Tools.
Dabei fokussieren sich die Wissenschaftler aus der
Abteilung »Informationstechnik fir Flhrungssysteme«
auf Twitter und Webseiten, also offentlich zugangliche
Datenquellen. »In den Tweets werden oftmals die Links
veroffentlicht, unter denen die eigentlichen Fake News zu
finden sind. Die sozialen Medien liefern sozusagen den
Trigger. Manche Webseiten, auf die so verwiesen wird,
sind denen von Nachrichtenagenturen nachempfunden
und nur schwer von den Originalen zu unterscheiden.
Oftmals liegen ihnen dpa-Meldungen zugrunde, die
sprachlich einfach verdndert oder um problematische
Passagen erganzt wurden, erldutert Professor Schade.

Lernsets trainieren das System

Mithilfe zweier Korpora lernt das Tool, Nachrichten zu
klassifizieren: Im ersten Schritt werden Bibliotheken auf-
gebaut, eine mit seridsen Beispielbeitragen und eine mit
solchen, die der Nutzer als Fake News ansieht. Mithilfe
dieser Lernsets wird das System trainiert. Dabei wenden
die Forscherinnen und Forscher »Machine Learning«-
Verfahren an, sowohl klassische Verfahren als auch solche
mit »Deep Learning«. Letztere erlernen die Erkennungs-

Zugriff auf LILA 1 um 23:55
# Sofacy # 115

Contra LILA1 # 115 -
2355 - #f Sofacy

zeichen (genannt »Merkmale«), nach denen sie zwischen

seriosen Beitragen und den Fake News unterscheiden
aus dem Lernset. Das ist mit hohem Rechenaufwand ver-
bunden. Fiur die klassischen Verfahren werden Merkmale
vorgegeben, aus denen die relevanten Kombinationen
mit weniger Aufwand erlernt werden.

Hinweise auf Bots

Als mogliche Erkennungszeichen werden sowohl sprach-
liche Daten, etwa die Wortwahl oder der Satzbau, aber
auch Metadaten in die Analyse einbezogen. Diese spielen
eine wichtige Rolle, wenn es darum geht, richtige von
falschen Meldungen zu unterscheiden: Wie haufig
wird gepostet, wann wird ein Tweet abgesetzt und um
welche Uhrzeit. Aufschlussreich ist auch der Zeitpunkt
eines Posts. Er kann darauf hinweisen, aus welchem
Land bzw. aus welcher Zeitzone der Sender Meldungen
absetzt. Eine hohe Sendefrequenz deutet auf Bots hin,
was die Wahrscheinlichkeit einer Fake News erhoht.
Auch die Vernetzung der Accounts und deren Follower-
Strukturen konnen flr die Analyse von groBer Bedeutung
sein. Prinzipiell missen stets mehrere Merkmale zusam-
men auf Fake News hinweisen, um eine entsprechende
Klassifikation auszulsen.
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Insbesondere durch die grafische Darstellung dieser Ein-
sortierung bietet das System den Nutzern ein hilfreiches
Instrument zur Friherkennung von Fake News. Sowohl
Behorden als auch Unternehmen nutzen das Tool bereits,
um gezielt Desinformation aufzudecken und umfassend
zu bekampfen. »Unsere Software lasst sich flr jeden
Kunden individuell anpassen. Die Bedienung ist leicht,
sodass Kunden auch ihre eigenen Beispielbibliotheken
anlegen und die Klassifikation mit diesen trainieren
kénnen«, sagt Schade.

KONTAKT

Prof. Dr. Ulrich Schade
Telefon +49 228 9435-376
ulrich.schade@fkie.fraunhofer.de
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LOKALISIERUNG

VON MENSCHEN

Lebensrettung,

die Wande uberwindet

Erdbeben, Lawinen, Feuer — wenn der Auftrag lautet: »Schnell alle Uberlebenden finden und befreien!,

sind Rettungskrafte im Kampf gegen die Zeit oft mit vielfdltigen Hindernissen konfrontiert, z.B.

verschitteten, nicht begeh- oder einsehbaren Raumen. Abhilfe schaffen kann hier einmal mehr die

Technik — der Einsatz von UWB-Sensoren, um genau zu sein. Denn mithilfe eines Systemverbunds

dieser Ultrabreitband-Radartechnologie kdonnen,

wie FKIE-Wissenschaftlerin Snezhana Jovanoska

erforscht hat, Personen durch Wande, Schutt, Rauch oder Schnee hindurch geortet werden.

Fir ihre Dissertation, die sie sowohl an der TU limenau
als auch am Fraunhofer FKIE geschrieben hat, untersuch-
te die Wissenschaftlerin den Einsatz von Radar-Sensoren
fUr die Lokalisierung und Verfolgung mehrerer Perso-
nen. Verwendet wurde hierflirr ein Ultrabreitband-Radar
(UWB-Radar), weil dieses im Gegensatz zum schmalban-
digen Radar gerade im Nahbereich sehr prazise ist. Dabei
ging es ihr nicht darum, einen einzelnen Sensor zu ver-
bessern, sondern darum, die Fahigkeiten eines Sensor-
verbundes zu erforschen und so zu optimieren, dass sie
die Positionen von mehreren Personen moglichst genau
bestimmen kdnnen.

Fusion Engine

fur sinnvoll interpretierbare Informationen

Hierzu kam eine Fusion Engine zum Einsatz, ein Schwer-
punkt der Abteilung »Sensordaten- und Informations-
fusion« (SDF), in der Jovanoska arbeitet. Dabei handelt
es sich um sehr spezifisch nach dem jeweiligen Anwen-
dungszweck ausgerichtete Algorithmen, welche die
durch die Sensoren gesammelten Daten fusionieren und
zu Informationen zusammenfihren. Dann erst sind die
Daten auch durch den Menschen interpretierbar. Als
universales Werkzeug kann Fusion unterschiedlichste
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Aufgaben erfillen und ist damit flr vielfaltige Zwecke
einsetzbar: So kann man etwa Objekte detektieren,
tracken oder klassifizieren sowie Ressourcen gemaB Be-
darf und Abhangigkeiten zuteilen, die komplexer sind,
als ein Mensch sie verarbeiten kann. Damit bildet die Fu-
sion von Sensordaten die Basis einer Vielzahl von Techno-
logien, die gemeinhin unter dem Begriff der Kinstlichen
Intelligenz zusammengefasst werden.

Unterstiitzung der Einsatzkrafte

bei Rettungsaktionen

Was sehr theoretisch klingt, verfolgt ein ganz praktisches
Ziel: Einsatzkraften — sei es bei einer Naturkatastrophe
wie einem Erdbeben, einem Industrieunfall, etwa einem
Feuer in einer Werkshalle mit hoher Rauchentwicklung,
oder auch bei einer Geiselnahme — aufzuzeigen, wie viele
Personen sich in Rdumen aufhalten und wo diese sich
befinden. Und das ganz ohne die Notwendigkeit, diese
Raume betreten zu mussen und ebenso ohne die Koope-
ration der Person. SchlieBlich sind Verschittete, Verletzte
oder Geiseln in den seltensten Fallen in der Lage, irgend-
wie auf sich aufmerksam zu machen. Rettungsaktionen
koénnen so deutlich zielgerichteter durchgefiihrt werden.
In vielen Messungen konnte bereits gezeigt werden,

dass die gelieferten Ergebnisse sehr prazise sind. Trotz

unterschiedlicher Signaldurchlassigkeit der Wand- oder
auch Bodenmaterialien: Die Ortungsergebnisse bleiben
gut und sind brauchbar. Dies ist mdglich, weil die unter-
schiedlichen Materialeigenschaften durch eine Anpas-
sung der Fusionsalgorithmen ausgeglichen werden.

Auch den Datenschutz im Blick

»Im nachsten Schritt haben wir uns dann die Frage an-
geschaut, wie wir die Sensoren reduzieren kénnen und
dennoch gleichbleibend gute Ergebnisse erhalten«, so
Jovanoska. »Wie koénnen die fehlenden Informationen
durch die Algorithmen ausgeglichen werden?« Die Idee
der FKIE-Wissenschaftlerin: Kontextwissen wie die zeit-
liche Dimension und geometrische Informationen hinzu-
zunehmen. Wenn ein einzelner Sensor Uber eine gewisse
Zeit zwei Personen detektiert und dann mit einem Mal
nur noch eine Person, muss der Algorithmus der Fusion
Engine schlussfolgern, dass sich die zweite Person nun
hinter der ersten befindet und daher verdeckt wird. »So
kann der Algorithmus immer weiter angepasst werden
und ist auf viele Szenarien anwendbar«, fasst Jovanoska
zusammen. Was Radartechnologie auBerdem vor dem
Hintergrund des Datenschutzes aktuell so relevant

macht: »Die Sensorensammeln keine personenbezo-
genen Daten, wie etwa Kameras, die durch Gesichts-
erkennung Personen identifizieren konnen. Das ist ein
groBer Vorteill«

KONTAKT

Snezhana Jovanoska

Telefon +49 228 9435-305
snezhana.jovanoska@fkie.fraunhofer.de
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fiir User-Daten

Kennen Sie die Seite Sportsnapshare.com? Nein? Gut so! Denn bei dieser Website handelt es sich

um einen Fake. Der Hintergrund aber ist weder Meinungsmache noch kriminelle Tduschung wie etwa

Betrug. Ein Wissenschaftler-Team von der Uni Bonn und dem Fraunhofer FKIE hat sie zu Studienzwecken

erstellt. Was sie damit herausfinden wollen? Unter welchen Umstdnden Entwickler Webservices so

programmieren, dass die User-Passworter sicher abgelegt werden — oder kurz: Es geht um entwickler-

freundliche Sicherheit.

Das Problem ist nicht unbekannt: Immer wieder geraten
Passworter im Klartext an Unbefugte oder gar an die
Offentlichkeit. Und dabei sind es nicht nur die kleinen
Software-Firmen, die wenig Geld fir die Entwicklung
sicherer Systeme haben oder gar flr ganze Teams von
Sicherheitsexperten. Sondern dieses Problem betrifft auch
die Tech-Giganten wie Google, Facebook und Yahoo.

Daten-Lecks durch Unachtsamkeit

Es gibt viele mogliche Grlinde, warum Passwérter nicht
sicher gespeichert werden. Es wird bei der Entwicklung
der Benutzer-Registrierung zu wenig auf den Sicher-
heitsaspekt geachtet. Oder aber die Passworter werden
zwar sicher in der Passwort-Datenbank hinterlegt, sind
jedoch aus Unachtsamkeit in den sogenannten Logs im
Klartext vorhanden. Logs sind die Protokolle, die das
Softwaresystem dariber erstellt, was in ihm geschieht.
Wenn sich also ein Nutzer anmeldet, wird dies in diesen
Log-Files protokolliert. Eine weitere Mdglichkeit ist, dass
zwar ein Mechanismus fir die sichere Speicherung ge-
baut wurde, aber nicht regelmaBig aktualisiert wird. Da
immer neue Angriffe gegen Hash-Algorithmen madglich
werden, missen diese regelmaBig angepasst werden.
Wie also kann diese Sicherheitsllicke, die durch menschli-
ches Fehlverhalten verursacht wird, geschlossen werden?
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Genau dieser Frage ist das Team um Matthew Smith,
Abteilungsleiter »Usable Security and Privacy« am Fraun-
hofer FKIE und Professor an der Uni Bonn, in einer Studie
nachgegangen. Fir diese Studie haben die Promoven-
den Eva Gerlitz (Fraunhofer FKIE), Alena Naiakshina (Uni
Bonn) und Anastasia Danilova (Uni Bonn) ein Konzept
erarbeitet und Probanden rekrutiert.

Explizite Aufgabenstellung

fir Sicherheit notwendig

Gesucht wurden Entwickler, die die Aufgabe erhielten,
eine Benutzerregistrierungssoftware zu erstellen. Natlr-
lich ohne zu wissen, dass es sich »nur« um eine Studie
handelt, damit das Ergebnis nicht verfalscht wird. Und
hier kommt Sportsnapshare.com ins Spiel. Denn diese
Seite war sozusagen der Koder: der Auftraggeber und
die real existierende Seite, fir die die Login-Schnittstelle
programmiert werden sollte.

Die Gruppe aus 42 Probanden wurde dazu in zwei
Gruppen eingeteilt. Die erste Gruppe erhielt einfach
nur die Aufgabe, die Registrierung zu entwickeln,
wahrend die zweite explizit die Zusatzaufgabe erhielt,
dabei die Passworter der Nutzer sicher zu speichern. Da-
far wurden jeweils einer Halfte beider Gruppen 100 Euro
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Entlohnung geboten und der jeweils anderen Halfte mit
200 Euro das Doppelte versprochen. Programmiert wurde
in Java.

Nur vier der 21 Probanden aus Gruppe eins legten die
Passworter so ab, dass sie einigermaBen sicher waren. In
Gruppe zwei waren es mit 13 von 21 Probanden schon
deutlich mehr, wenn auch noch erstaunlich wenige. Die
Hohe der Bezahlung wirkte sich in diesem Durchlauf
statistisch nicht signifikant aus. Das Fazit: Als Auftrag-
geber muss man sehr genau spezifizieren, welches Sicher-
heitsniveau man haben modchte, nur dann wird es auch
berlcksichtigt.

Mehr Wissenstransfer durch

universitdre Lehre und Fachschulungen

Auch bestatigt das Ergebnis, was sich in einer Vorstudie
mit Studierenden der Uni Bonn bereits angedeutet hatte:
Programmierer bedienen sich ausgiebig im Web und
»programmieren« mittels »copy and paste«. Dabei wa-
ren sowohl die Lésungen in der Vor- wie auch der Haupt-
studie von sehr unterschiedlichem Sicherheitsniveau. Die-
se Erkenntnisse konnen darauf hindeuten, dass an dieser
Stelle eine Wissensllcke besteht. Dieser kann etwa durch
spezifische Studiengange, wie dem gerade gestarteten
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Studiengang Cyber Security an der Uni Bonn, oder aber
durch SchulungsmaBnahmen, wie sie durch das Lern-
labor Cybersicherheit fir kleine und groBe Unternehmen
angeboten werden, beigekommen werden.

Ubrigens: Zum Abschluss der Studie wurde natirlich alles
aufgeklart. Und es erhielten am Ende auch alle Entwick-
ler, denen nur 100 Euro geboten wurden, 200 Euro. Im
nachsten Schritt soll diese Studie nun noch einmal mit
festangestellten Entwicklern durchgeflihrt werden, um
eine breitere Datenbasis zu erhalten und die Ergebnisse
der ersten Studie zu verifizieren.

KONTAKT

Prof. Dr. Matthew Smith
Telefon +49 228 7354-218

matthew.smith@fkie.fraunhofer.de
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DER FAKTOR MENSCH

IN DER CYBERSICHERHEIT

»lrgendeiner klickt immer!«

IT-Systeme kédnnen noch so gut geschitzt sein, es gibt immer einen Unsicherheitsfaktor: den Menschen

als Bediener und Nutzer dieser Systeme. Und das Perfide an den Angriffen ist zudem: Sie tarnen sich

hervorragend — entweder geben sie sich den Anschein einer vertrauenswirdigen Quelle oder aber sie

nutzen das Gewohnte, etwa einen bei dem jeweiligen Arbeitgeber Ublichen Inhalt.

Diesen Faktor Mensch hat nun ein Forscher-Team von
Uni Bonn und Fraunhofer FKIE untersucht. Dank neuer
Messmethoden konnten sie Erstaunliches beobachten:
Zwar zeigen sich durch Schulungen positive Effekte auf
den Aspekt der Pravention, doch die Detektionsrate kann
nach der Schulung sinken. Es kdnnen also mehr Angriffe
durch die hdhere Awareness der Nutzer abgewehrt
werden, diese Angriffe werden jedoch deutlich seltener
gemeldet.

Kosteneffiziente und genaue Messung

von IT-Sicherheitsbewusstsein

Die Messung wurde in zwei Phasen durchgefihrt.
Dazwischen wurde eine Awareness-Schulung angeboten.
Die Probanden wurden dabei in verschiedene Gruppen
eingeteilt: solche, die an der Schulung teilnahmen, und
solche, die nicht teilnahmen. Im Regelbetrieb der Verwal-
tung des Universitatsklinikums Schleswig-Holstein, das
einer der Projektpartner ist, wurden nun in den Mess-
phasen sogenannte »Artefakte« eingebracht und die
Reaktion der Probanden aufgezeichnet. Artefakte stellen
in diesem Zusammenhang etwa Phishing-Mails oder
andere Arten von Cyberangriffen dar.

Ein Beispiel: Ein Mitarbeiter der Verwaltung, vielleicht aus

der Personalabteilung, sitzt an seinem PC-Arbeitsplatz
und erledigt Aufgaben, die er mehr oder weniger taglich
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und routinemaBig durchfihrt. Nun trifft Gber sein Mailing-
system eine neue E-Mail mit dem Betreff »Meine Bewer-
bung« ein. Eigentlich nichts Ungewdhnliches. Der ent-
sprechende Absender aber mutet eher kryptisch an. Es
handelt sich um eines der eingespielten Artefakte, das
eine Phishing-Mail simuliert.

Interessant ist nun, wie er sich verhalt: Ignoriert er die
Mail? Offnet er sie und vielleicht sogar den Anhang?
Oder aber identifiziert er die Mail als moglichen Phishing-
Versuch und meldet ihn an die entsprechende Stelle?
»Genau daran, wie diese Reaktion ausféallt, konnen
wir nun mit wenig Aufwand messen, wie es um das IT-
Sicherheitsbewusstsein des Einzelnen bestellt ist«, erzahlt
Arnold Sykosch, wissenschaftlicher Mitarbeiter im Cyber-
Security-Team um Prof. Dr. Michael Meier.

Das Studiendesign fir diese Messung wurde im Rahmen
eines Konsortialprojekts durch die Uni Bonn erarbeitet und
auch die Messung selbst fihrte das Team um Professor
Meier durch. Beteiligt waren zudem das Unabhangige
Landeszentrum fur Datenschutz Schleswig-Holstein
(ULD), das Fachgebiet »Allgemeine Psychologie: Kog-
nition« der Universitat Duisburg-Essen, das Institut far
Informations-, Telekommunikations- und Medienrecht
der Westfalischen Wilhelms-Universitat Munster sowie
die Enno Rey Netzwerke GmbH.

Nur Pravention und Detektion gemeinsam
bringen Sicherheit
Flhrt man sich vor Augen, wie allgegenwartig die Gefah-

ren sind, wird klar, wie fatal es ist, wenn ein Angriff nicht
gemeldet wird. FKIE-Wissenschaftler Arnold Sykosch er-
ldutert: »Schon allein ein Webbrowser ist ein so unglaub-
lich kritisches Element, das fast jeder ohne Vorbehalte
nutzt. Hier werden zum Teil hochsensible Daten genauso
selbstverstandlich ausgetauscht, wie auch unbekann-
te und damit potenziell gefahrliche Websites angesurft
werden.«

Und, dies zeige die Erfahrung ebenso wie die durchge-
fUhrte Studie: Irgendein Nutzer klickt — allen Awareness-
Veranstaltungen zum Trotz — doch immer auf die Dateien
oder Links, die dann Viren in das System schleusen. Die
Meldung eines Angriffs an die Stelle, wo weitere MaB-
nahmen eingeleitet werden koénnten, sei daher von hoher
Bedeutung. Hinsichtlich der Grinde fir diese Effekte
kann Cyber-Security-Spezialist Sykosch bislang nur mut-
maBen, da eine Verlangerung des Projektes, in der er
genau dies untersuchen mochte, noch aussteht: »Eine
denkbare Erklarung flr dieses Verhalten kdnnte sein,
dass die geschulten Personen nun das Geflihl hatten,

selbst mit dem Angriff fertig werden zu mussen. Ein wei-
terer Grund kann in dem neuen Bewusstsein liegen, dass
ja nur eine Person den Angriff melden muss — und wenn
jeder auf den Kollegen setzt, meldet letztendlich keiner
den Angriff.«

KONTAKT

Prof. Dr. Michael Meier
Telefon +49 228 7354-249
michael.meier@fkie.fraunhofer.de
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ERKENNUNG VON

CYBERANGRIFFEN

Schutz vor Datenklau

im Unternehmensnetzwerk

Angriffe auf Unternehmensnetzwerke sind langst keine Einzelfalle mehr. Fast taglich berichten Medien

Uber Hackerangriffe, Datenklau, Viren oder Trojaner, die in Unternehmen, Behorden oder Organisa-

tionen zum Teil groBen, finanziellen Schaden anrichten. Unternehmensnetzwerke sind weltweit in den

Fokus gezielter Cyberangriffe gerlckt, bei denen wertvolle Daten gestohlen, manipuliert oder geldscht

werden. Oftmals sind es vertrauliche interne Informationen bis hin zu persénlichen Kundendaten, die

so in die falschen Hande gelangen. Weiteres Problem: In den meisten Fallen dauert es mehrere Wochen
bis Monate, bis ein solcher Cyberangriff Gberhaupt erst entdeckt wird.

Hier setzt das Team rund um Rafael Uetz aus der Abtei-
lung »Cyber Analysis and Defense« (CA&D) am Fraun-
hofer FKIE an und erforscht technische Lésungen und
neue Methoden zur intelligenten Erkennung und Analyse
derartiger Cyberangriffe. Dabei liegt der Fokus auf der
zentralen Sammlung und Analyse von Ereignismeldungen
aus dem Netzwerk.

Mehrere tausend Meldungen pro Sekunde

Wertvolle Hinweise auf externe Ubergriffe finden sich
oftmals in den Logdaten der betroffenen Organisationen,
wie sie beispielsweise von Betriebs- und Sicherheitssyste-
men bzw. der Netzwerkhardware erzeugt werden. Eine
manuelle Auswertung dieser Daten ist allein aufgrund
der Masse — in groBen Unternehmen sind das mehrere
tausend Ereignismeldungen pro Sekunde — kaum mdg-
lich. Ubliche Quellen dieser Meldungen sind Logdaten
von Betriebssystemen, Firewalls und weiterer Netzwerk-
bzw. Sicherheitshardware. Diese enthalten ganz unter-
schiedliche Informationen und sind aus IT-Security-Sicht
gegebenenfalls irrelevant oder enthalten Fehlalarme.
Meist lassen sich daher Angriffe auf das Netzwerk nur
aus einer Kombination mehrerer Indikatoren erkennen.
HierfGr mdssen die Daten allerdings in ein gemein-
sames Format gebracht werden, damit eine sinnvolle
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automatische Analyse erfolgen kann. Dies erfordert — je
nach GroBe des Unternehmens — aber einen erheblichen
personellen, technischen wie auch finanziellen Aufwand.

Simulationsumgebung fiir Cyberattacken

Um den Unternehmen bei der Erkennung von Cyber-
angriffen auf ihr Netzwerk ein adaquates Werkzeug an
die Hand zu geben, hat die Abteilung CA&D die Simu-
lationsumgebung »BREACH« entwickelt. BREACH ist ein
Framework zur realitdtsnahen Simulation eines kleinen
Unternehmensnetzwerks, gegen das gezielte Angriffe
automatisiert oder auch manuell durchgefihrt werden
koénnen. »Das Ziel war, eine kontrollierbare, reproduzier-
bare und leicht erweiterbare Umgebung fir Forschung,
Entwicklung und Schulung zu schaffen, um damit die ef-
fektive und effiziente Erkennung von Cyberangriffen in
den realen Netzwerken zu verbessern«, erlautert Uetz.

Erforderlich ist hierflr auch ein simuliertes Nutzerverhal-
ten, sodass die simulierten Anwender zum Beispiel Web-
sites aufrufen und auf diesen navigieren, interne und
externe E-Mails empfangen und versenden sowie Doku-
mente erstellen, bearbeiten oder I6schen. Darlber hinaus
werden sie zu Opfern parallel stattfindender, simulierter
Cyberangriffe, indem sie zum Beispiel E-Mails mit infizier-
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ten Anhangen 6ffnen. Das BREACH-Framework umfasst
mehrere Angriffsmodule, die sich zu typischen mehrstufi-
gen Cyberangriffen zusammensetzen lassen. Dabei liegt
der Fokus auf »Advanced Persistent Threats«, also An-
griffen von fachkundigen Akteuren mit Gberdurchschnitt-
lichen Ressourcen. Hiermit werden nicht nur realistischer
Netzwerkverkehr, sondern auch realistische Ereignismel-
dungen generiert.

Auf diese gesammelten Ereignismeldungen werden dann
Methoden angewandt, die eine nachfolgende automa-
tische Analyse erleichtern bzw. Uberhaupt erst moglich
machen. Ereignisse werden normalisiert und um Zusatz-
informationen erganzt, sodass sich unterschiedliche
Ereignistypen miteinander vergleichen lassen.

Das vom Fraunhofer FKIE entwickelte Framework kann
fur ganz unterschiedliche Zwecke verwendet werden:
Zum einen konnen damit existierende Sicherheitsproduk-
te getestet werden. Zum anderen besteht die Moglich-
keit, neue Methoden zur Angriffserkennung zu evaluie-
ren. Aber nicht nur das: So kann das Framework auch fur
Schulungen verwendet werden, beispielsweise flr Mit-
arbeiter aus den Bereichen Incident Response und Com-
puterforensik, die die Simulationsumgebung einsetzen
konnen, um ihre Kenntnisse in diesem Bereich zu verbes-
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sern. Und auch als effektive Awareness-MalBnahme kann

das System zum Einsatz kommen, indem Mitarbeitern
realistische Angriffe wie z. B. Phishing-Mails und deren
Folgen flr das Unternehmensnetzwerk gezeigt werden.
Ein sinnvoller Einsatz, um Angriffe aus dem Cyberraum
frihzeitig zu erkennen. Uetz: »Um eine bessere Erken-
nung von Datendiebstahlen zu ermdglichen, stellen wir
Partnern des Fraunhofer FKIE das BREACH-Famework
kostenlos zur Verfligung.«

KONTAKT

Rafael Uetz
Telefon +49 228 50212-593
rafael.uetz@fkie.fraunhofer.de
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Militarische und zivile Luftfahrt stehen fur Spitzentechnologie und Innovation.
entwickelt einsatznahe Prototypen fir Airport-Management-Systeme, Sensor
konzepte fir fliegende Plattformen, Methoden zur Bedrohungserkennung wie z

den Themenkomplex Nutzung und Abwehr von UAS.




AVIATION AND SPACE

DROHNENABWEHR

Bestmoglicher Schutz

vor Angriffen aus der Luft

Drei Tage legte eine Drohne den Londoner Flughafen Gatwick lahm. Erst im Juni 2019 gab es zwei

ahnliche Vorfélle in Singapur und erneut in GroBbritannien. Derartige Ereignisse, bei denen von Hobby-

Piloten gesteuerte Drohnen Schaden oder Stdérungen verursachen, haufen sich. Wenn jedoch bereits

ohne bose Absicht derartige Auswirkungen verursacht werden konnen, welche Mdglichkeit bieten

Drohnen dann erst demjenigen, der vorsatzlich Schaden herbeifihren mdchte?

Das Problem ist kein neues, doch seine Brisanz verscharft
sich, je langer es dauert, geeignete L&sungen zu ent-
wickeln. Denn je langer sensible Punkte wie Massen-
veranstaltungen, Auftritte wichtiger Personlichkeiten
und Kritische Infrastrukturen wie Flughafen, Kraftwer-
ke oder Werksgelande ohne ausreichenden Schutz sind,
desto wahrscheinlicher ein Angriff.

Ein Team des Fraunhofer FKIE beschaftigt sich damit,
das bestmdgliche Drohnenabwehrsystem zu entwickeln,
zuletzt seit zweieinhalb Jahren als Konsortialflihrer in
AMBOS, einem der vier groBen vom BMBF geférder-
ten Drohnenprojekte. An dem deutsch-Osterreichischen
Verbundvorhaben waren insgesamt 16 Partner aus For-
schung, Industrie und von Anwenderseite beteiligt.
Flankiert wird die technische Entwicklungsarbeit durch
gesellschaftsrelevante Begleitforschung mit Blick auf
rechtliche und ethische Aspekte. Denn nur, wenn der
rechtliche Rahmen klar ist, kann die Abwehr von
Drohnen auch tatsachlich erfolgen.

Multimodale Sensoren fiir bestmdgliche Detektion
Die erste Herausforderung liegt in der Schwierigkeit,
Drohnen Uberhaupt erst zu detektieren. Der entwickelte
und bereits erfolgreich getestete Demonstrator bindet
fir ein bestmdgliches Ergebnis gleich mehrere Senso-
ren ein: Funk, Akustik, Elektrooptik, Infrarot und Radar.
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Die akustische Sensorik etwa wurde kooperativ durch
Diehl Defence, Fraunhofer IDMT und Fraunhofer FKIE
entwickelt. Die FKIE-Wissenschaftler steuerten vor allem
die Algorithmen bei, die die Drohnenflugbahn zeitlich
tracken konnen. lhre besondere Leistungsfahigkeit
ebenso wie ihre Robustheit gegenliber Umgebungs-
gerauschen haben sie bei Messkampagnen und der
Abschlussdemonstration bereits unter Beweis gestellt.

Ergonomisch optimierte Lagedarstellung

Doch erst durch die Fusion der gesammelten Daten zu
Informationen entsteht ein umfassendes Bild und kann
eine Drohne maoglichst zuverldssig detektiert werden.
Auch hier kamen wiederum Arbeiten des Fraunhofer
FKIE zum Einsatz: Fusionsalgorithmen, die auf das beste
Ergebnis hin trainiert wurden. Der Clou dahinter: Um
die Starken jeder Sensorart optimal zu nutzen, werden
die Daten in der Fusion gewichtet verarbeitet und
Erwartungsparameter eingesetzt, die die Prazision der
Schatzung angeben.

Damit die zusammengefihrten Informationen nun
auch fur die Nutzer, in der Regel Einsatzkrate der Poli-
zei, erfassbar sind, werden sie ebenso wie die mog-
lichen Interventionsmethoden in einem Lagedarstel-
lungs- und Entscheidungsunterstiitzungssystem ergo-
nomisch optimiert aufbereitet. Die Wissenschaftler des

Fraunhofer FKIE fUhrten zahlreiche Workshops mit Poli-

zeikraften durch, um das User-Interface so nutzer-
orientiert wie moglich zu gestalten. Entsprechend groB
war das Lob wahrend der Abschlussdemonstration
im Juni 2019 fur dieses Kernsystem, das in der Form
neuartig ist.

Entscheidungsunterstiitzung bei Intervention

In der Auswahl der AbwehrmaBnahmen liegt die nachste
Hirde. »Man kann nicht fir jedes Szenario die gleichen
Abwehrmethoden einsetzen«, so Hans Peter Stuch,
Verbundkoordinator von AMBOS und Leiter des FKIE-
Teams, das sich auf Counter-UAV-MaBnahmen speziali-
siert hat. So ist zwar der Einsatz eines High-Power-Electro-
Magnetics-Moduls, das die Steuerelektronik der Drohne
auBer Kraft setzt und sie so zum Absturz bringt, sehr
sinnvoll und effektiv, wenn eine Drohne auf freier Flache
gestoppt werden soll. Vollig ungeeignet ist sie jedoch,
wenn sich die Drohne gerade iber einer Menschenmenge
befindet. Auch dieses Problem wird durch das Entschei-
dungsunterstltzungssystem adressiert, indem es dem
Nutzer je nach Situation die passende Interventionsmog-
lichkeit vorschlagt. Im Falle eines Szenarios mit einer
groBen Menschenmenge kann beispielsweise ein Jammer
eingesetzt werden, der die Signale des Steuerlinks,
diejenigen zur Satellitennavigation oder beides stdren

kann. Das Entscheidende: der Jammer wirkt auch auf
groBere Distanz, also noch bevor die Drohne die
Menschenmenge erreicht hat.

Weiterentwicklung:

Mobiles System bringt Flexibilitat

Nun kann man nicht bei jedem Einsatz ein ganzes Lage-
zentrum mitnehmen und vor Ort aufbauen. »Die logische
Weiterentwicklung war da ein kompaktes, mobiles
System flr die Fusion, Lagedarstellung und Entschei-
dungsunterstitzungx, erklart FKIE-Wissenschaftler Sven
Fuchs. An dieses Kernsystem kénnen dann je nach Bedarf
beliebige Sensoren und Effektoren angebunden werden.
Moglich wird das jeweils durch einen Adapter, welcher
in diesem Falle ein Stlck Code ist, der die verschiedenen
Komponenten mit der zentralen Einheit verbindet. Ent-
standen ist ein modulares, hochskalierbares Kernsystem
zur Drohnenabwehr mit hohem Marktpotenzial.

KONTAKT

Hans Peter Stuch

Telefon +49 228 9435-850
hans-peter.stuch@fkie.fraunhofer.de
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HOSTILE FIRE INDICATION

Hubschrauber unter Beschuss

Der Beschuss durch Handfeuerwaffen stellt in terroristischen und militérischen Einsatzszenarien eine

ernste Bedrohung fir Hubschrauber und ihre Besatzungen dar. Durch den hohen Eigenlarmpegel wird

ein derartiger Angriff oft erst nach der Landung anhand der Einschusslécher entdeckt. Die Schitzen an

Bord befinden sich daher im Daueralarmzustand. Permanent scannen sie die Umgebung unter sich nach

potenziellen Angreifern. Gemeinsam mit drei Industriepartnern hat das Fraunhofer FKIE eine Sensor-

[6sung entwickelt, die Beschuss detektiert, klassifiziert und meldet.

An Bord eines Hubschraubers ist es laut, die Lage am
Boden unubersichtlich. Aus der Vogelperspektive sind sie
daher zunachst einmal alle verdachtig: einzeln stehende
Personen, Fahrzeuge oder auch Personen, die sich auf
Dachern oder Ladeflachen von Pickups und LKW auf-
halten. Bei ihnen allen kdnnte es sich um potenzielle
Schitzen handeln. Stress fur die Besatzung an Bord, die
neben verdachtigen Konstellationen wie diesen vor allem
auch Ausschau nach Mindungsfeuer und Rauchentwick-
lung halt. Ein eindeutiger Beweis fur direkten Beschuss
ist jedoch auch das nicht. Fakt aber ist: Angriffe durch
Handfeuerwaffen haben sich im Kontext militarischer
Einsatze zunehmend zu einem Bedrohungsszenario fir
Hubschrauber entwickelt. Wie kann Technologie helfen?

Lésungskonzept: Sensoren, Vernetzung und Fusion
Das bundeswehrbeauftragte Forschungsprojekt »Hostile
Fire Indication (HFI) bei Hubschraubern« hat einen
Losungsansatz in Form eines Assistenzsystems ent-
wickelt, das Beschuss durch Handfeuerwaffen detektiert,
klassifiziert und der Hubschrauberbesatzung meldet.
Voraussetzung hierfur ist die Aufklarung unterschied-
licher Parameter und GroBen: Zeitpunkt und Ort der dich-
testen Anndherung des Geschosses zum Luftfahrzeug,
d. h. Passierabstand und Richtung zum »Closest Point
of Approach« (CPA), Projektilgeschwindigkeit und Kali-
ber des Geschosses sowie Geschossbahnparameter wie
Bahnrichtung und Ursprung des Geschosses zur Lokali-
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sierung des Schitzen. Ermittelt werden diese Informa-
tionen durch das Zusammenspiel vernetzter akustischer,
optronischer und radarbasierter Sensoren sowie darauf
basierender Verfahren der Sensordaten- und Informa-
tionsfusion.

Optimierungstool Sensordatenfusion

Die herangezogenen Sensorklassen Akustik, Optik und
Radar detektieren unabhangig voneinander unterschied-
liche Merkmale eines abgefeuerten Geschosses: So er-
fasst der akustische Sensor den Miundungs- und Ge-
schossknall, die Infrarot-Kamera bei einer ausreichend
hohen Bildrate den Mindungsblitz einer abgefeuerten
Waffe. Die radarbasierte Detektion wiederum, im Projekt
durch ein Doppler-Radar umgesetzt, erkennt nur Ge-
schosse in unmittelbarer Umgebung des Hubschraubers.
Einen wichtigen Teil der Untersuchungen stellte daher die
Fusion aller gesammelten Sensorinformationen dar. Sie
sollte zur Steigerung der erzielbaren Aufklarungsleistung
und damit zur Verbesserung der Zuverlassigkeit, Robust-
heit und Genauigkeit des HFI-Konzeptes beitragen.

Evaluierung mittels

realer Flug- und Beschusskampagnen

Das Sensorik-Konzept wurde im Rahmen des zweijdhrigen
Projekts so weit umgesetzt, dass es in eine Demonstrator-
(Hubschrauber-)Plattform eingertstet und im Rahmen
mehrerer realer Flug- und SchieBkampagnen auf dem

Gelédnde der Wehrtechnischen Dienststelle fur Waffen

und Munition (WTD 91) in Meppen getestet werden
konnte. Mittels »gezieltem Vorbeischuss« mit unter-
schiedlichen Kalibern aus verschiedenen Richtungen und
bei unterschiedlichen Fluggeschwindigkeiten des einge-
setzten Hubschraubers konnten Sensortechnologien und
erarbeitete Fusions-ansatze erfolgreich evaluiert werden.

Konsortium aus Industrie und Forschung

An der Ausarbeitung der F&T-Studie, die durch das Bun-
desamt fUr Ausrlstung, Informationstechnik und Nut-
zung der Bundeswehr (BAAINBw) beauftragt war, waren
neben dem Fraunhofer FKIE (Sensordatenfusion) mit
Airbus Helicopters Deutschland (Integration, Demonst-
rator, Generalunternehmer), Rheinmetall Defence Elec-
tronics (Akustik- und Infrarot-Sensorik) und Hensoldt
(Radar-Sensorik) drei weitere namhafte Industriepartner
beteiligt. »Das Projekt ist zunachst offiziell beendetx,
erklart FKIE-Forschungsgruppenleiter Dr. Marc Oispuu
den aktuellen Stand, »allerdings sind alle Partner stra-
tegisch daran interessiert, ihre Produkte weiterzuentwi-
ckeln. Die im Rahmen der Studie erarbeiteten Ergebnisse
werden daher entsprechend weiterverwendet und flieBen
so eventuell zu gegebener Zeit in ein Folgeprojekt ein.«
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AVIATION AND SPACE

HUBSCHRAUBERSIMULATION

FUR AUSBILDUNG UND TRAINING

Mit VR-Brillen den realen

Einsatz trainieren

Hubschrauber-Missionen stellen die Besatzungen oftmals vor groBe Herausforderungen: Gelande er-

kunden, Verletzte bergen, schwierige Transporte, Unterstlitzung der Kameraden am Boden aus der Luft.

Das bedeutet héchste Anforderungen an die Crew an Bord. Doch auch wenn jeder Einsatz anders ist,

lassen sich kritische und gefahrliche Situationen durch gezielte Trainings beherrschbar machen. Bislang

wird die gesamte Besatzung wenig in Simulationen trainiert. Virtuelle Lernumgebungen kdonnten fir ein

individualisiertes Training der vollstandigen Besatzung sorgen.

In einem Kooperationsprojekt mit der Wehrtechnischen
Dienststelle fur Waffen und Munition (WTD 91) in Mep-
pen werden seitens des Fraunhofer FKIE die Moglichkei-
ten betrachtet, welche Einsatzgebiete fir Virtual Reality-
Anwendungen in der Bundeswehr existieren. Anhand pra-
xisnaher Studien und Probandenexperimenten wird u. a.
der moégliche Einsatz von Virtual Reality (VR) zur Aus- und
Weiterbildung flr die Mitglieder der Hubschrauber-Crew
getestet. Dabei geht es neben der praktischen Umsetz-
barkeit auch um Potenziale und Grenzen der VR-Tech-
nologie am konkreten Beispiel kompetenzorientierter
Ausbildung und individualisierten Lernens.

Sinnvolle Erganzung zur praktischen Ausbildung

VR wird in der Bundeswehr bislang kaum angewendet,
um die Soldaten auf aktuelle und bevorstehende Einsatze
im In- und Ausland vorzubereiten. Fir die Mitglieder der
Hubschrauber-Crew kénnte VR jedoch den Vorteil haben,
dass der Trainingsflug individualisiert, effektiv und kosten-
effizient gestaltet werden kann. »VR bietet ein besonderes
Potenzial fir die Vermittlung von Ausbildungsinhalten.
Allerdings kann sie die traditionelle Ausbildung im Hub-
schrauber natlrlich nicht ersetzen, dafir aber spezielle
Trainingseinheiten sinnvoll erganzen«, erlautert FKIE-
Projektleiterin Mara Kaufeld. Bei der Studie stehen ihr
nicht nur VR-Brillen, sondern auch eine Bewegungsplatt-
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form seitens der WTD 91 zur Verfiigung. Diese Kombi-
nation sorgt fir ein optimales Trainingsumfeld in dem
Experimentalsystem, das neben der visuellen Wahrneh-
mung auch die Bewegungen des Hubschraubers nach-
empfindet. Die aktivierte Bewegungsplattform kann
dabei helfen, die Ubertragung von Trainingsinhalten auf
die Realsituationen zu erleichtern. Um den Unterschied
noch deutlicher herauszuarbeiten und das personliche
Trainingsempfinden der Probanden zu erfassen, haben
alle Teilnehmer das Training mit und ohne Bewegung der
Plattform durchgefihrt.

Verschiedene Schwierigkeitsgrade

Die Szenarien, die bei der kombinierten VR- und
Bewegungsplattform-Simulation »durchflogen« werden,
sind eher experimenteller Natur und werden in kinfti-
gen Schritten zunehmend realistischer. Zunachst geht
es darum, das Potenzial der Technik zu analysieren.
An den verschiedenen Testldufen haben neben Non-
Professionals, also Menschen ohne Flugerfahrung, auch
sehr flugerfahrene Soldaten teilgenommen, die sensibel
auf veranderte Darstellung, Gerdusche und Bewegungen
reagieren. Weiterer Schwierigkeitsgrad: Wahrend des
Trainings mussten die Probanden mehrere Aufgaben be-
waltigen, wie zum Beispiel bestimmte Objekte innerhalb
der vorbeifliegenden Landschaft erkennen. Im Anschluss

befragte Kaufeld zusammen mit Experten der WTD die

Teilnehmer mit standardisierten Fragebdgen in halbstruk-
turierten Interviews Uber die psychische Beanspruchung
wahrend des Simulatortrainings. AuBerdem gaben sie
Auskunft Gber Symptome der Simulatorkrankheit, die
vielfach bei VR-Anwendungen auftritt, sowie Uber ihre
verschiedenen Wahrnehmungen wahrend der Tests.
Darunter fallt auch, inwieweit simulierte Szenarien den
Aufbau von Vertrauen und Kompetenz sowie eine gewisse
Routine im Umgang mit kritischen Situationen fordern.
Zudem wurden die Teilnehmer zum »Prasenzempfinden«
befragt, also dem Geflhl, sich in der virtuellen Welt zu
befinden und darin zu agieren.

Routine fiir gefdhrliche Einsatze

Das Feedback der Teilnehmer auf diese Form der techni-
schen Unterstltzung innerhalb der Ausbildung war gut.
Insbesondere die realistische Darstellung durch VR und
Bewegungsplattform wurde seitens der Probanden als
sinnvolle Trainingsergdnzung hervorgehoben, um mehr
Routine fur die anspruchsvollen Hubschrauber-Einsatze
Zu gewinnen.

Ein nachster Schritt auf dem Weg zum VR-Einsatz bei der
Aus- und Weiterbildung ware ein Test mit einem vernetz-
ten Training flr zwei oder mehrere Besatzungsmitglieder.

Hier kdnnten dann neben der Lésung gemeinsamer
Aufgaben auch noch die Teamfdhigkeit sowie verschie-
dene Kommunikationsprozesse zwischen den einzelnen
Akteuren an Bord des Hubschraubers im Fokus der neuen
Studie stehen.
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MARITIME SYSTEMS

CYBERSICHERHEIT

FUR MARITIME IT-SYSTEME

Schutz der Brucke

vor Cyberangriffen

Blockierte Seewege, havarierte oder gar kollidierte Kreuzfahrt- und Containerschiffe: Eingriffe in IT-

Systeme an Bord kénnen katastrophale Folgen fir Mensch und Umwelt wie auch immense wirtschaft-

liche Schaden mit sich bringen. Denn mit der Digitalisierung, der vermehrten Nutzung von IT-Systemen

sowie der zunehmenden Vernetzung der IT wachst auch an Bord von Schiffen das Risiko fir Angriffe aus

dem Cyberraum. An dieser Stelle wird das Fraunhofer FKIE aktiv und tragt mit seiner Analyse maritimer

IT-Systeme und notwendigen SchutzmaBnahmen zu mehr Sicherheit in der Seeschifffahrt bei.

Langst sind Schiffe mit modernster Informations- und
Kommunikationstechnik ausgestattet. Diverse intelligen-
te Teilsysteme sorgen fir einen reibungslosen Schiffs-
betrieb. Aber: Elektronik wie Navigations-, Tracking-
und Kollisionswarnsysteme dienen zwar der Sicherheit
auf See, stellen aber gleichzeitig eine Angriffsflache fur
Cyberkriminalitat dar und mussen daher ausreichend
geschitzt sein. Zudem steigern die IT-Systeme nicht nur
die Vernetzung an Bord, sondern liefern gleichzeitig eine
wesentliche Verbindung nach extern. Insbesondere diese
Kommunikationswege zwischen Land und Schiff bieten
eine besondere Angriffsflache fir Manipulationen. Denn
anders als zum Beispiel bei Firmennetzen steht nicht das
Abgreifen sensibler Daten im Vordergrund. Vielmehr liegt
der Schwerpunkt bei der funktionalen Sicherheit an Bord,
wenn zum Beispiel Hacker eine Schadsoftware in der
Leittechnik von Schiffen platzieren, Koordinaten andern
oder sich Zugriff auf sicherheitsrelevante Teilsysteme
verschaffen.

Angriffsvektoren wurden identifiziert

Folgerichtig ist die langfristige Absicherung maritimer
IT-Systeme auch ein Thema fir die Abteilung »Cyber
Analysis and Defense« (CA&D) am Fraunhofer FKIE. Ein-
deutiger Fokus der Wissenschaftler rund um Christian
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Hemminghaus liegt darin, die Schifffahrtsbranche dabei
zu unterstltzen, das Cyberrisiko beherrschbar zu ma-
chen, indem Briickensysteme gegen Angriffe von auBen
abgesichert werden.

In einer Studie des Bundesamtes flr Verkehr und digitale
Infrastruktur (BMVI) wurde zunachst eine Cyberrisiko-
analyse integrierter Brlckensysteme durchgefihrt, um
Gefahrdungen und Angriffsvektoren zu identifizieren.
Mit den Ergebnissen wurden dann aktuelle Standards
und Best Practices seitens der maritimen Branche ver-
glichen. Auf Grundlage der Risikoanalyse entwickelten
die FKIE-Wissenschaftler in Zusammenarbeit mit Herstel-
lern, Betreibern und Behdrden im Rahmen des Projektes
ACTRESS (»Architecture and Technology Development
Platform for Realtime Safe and Secure Systems«) ein Mo-
dell fur ein integriertes Brlickensystem mit Umgebungs-
simulation. Denn allein schon wegen der bestehenden
Gesetzeslage kann an dieser Stelle nur »an Land« getestet
werden: »Die experimentelle Durchfihrung von Cyber-
angriffen auf fahrenden Schiffen ist aus Sicherheitsgrin-
den nicht erlaubt«, erldutert Hemminghaus. »Deshalb ist
unser Ziel, mithilfe realistischer Angriffs- und Schadens-
simulationen ein systematisches Risikomanagement fir
die maritime Branche in die Wege zu leiten.« Darunter
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ist die Detektion von Cyberangriffen ebenso zu verstehen

wie MaBnahmen gegen Schadsoftware, ein Update von
Systemen sowie die Entwicklung langfristiger Sicherheits-
maBnahmen und -technologien.

Heterogene IT-Landschaft an Bord

Als problematisch erweist sich laut Hemminghaus die
heterogene IT-Landschaft auf Schiffen: Ein Nachristen
an Bord befindlicher Systeme gestaltet sich oftmals als
sehr schwierig. Denn das Alter der Bord-IT sorgt in vie-
len Fallen daflr, dass wirksamer Schutz kaum etabliert
werden kann. AuBerdem steht der lange Lebenszyklus
von Schiffen im Gegensatz zu modernen, wirkungsvoll
geschitzten IT-Anlagen. »GroBte Herausforderung flr
die Schifffahrt wird daher sein, Apparaturen an Bord auf
einen Stand der Technik zu bringen, wie man ihn an Land
hat«, meint Hemminghaus. Das wirde flr viele Reede-
reien ein kostenintensives Umristen auf die neueste
Technik bedeuten, daflir aber eine langfristige Reduzie-
rung von Angriffszielen auf maritime IT-Systeme.

Bislang haben sich die Forschungsarbeiten am Fraun-
hofer FKIE auf den Schutz der Schiffsbriicken und der
Navigation beschréankt. »Um allerdings eine ganzheit-
liche Cybersicherheit an Bord zu gewabhrleisten, darf die

gesamte, angrenzende Schiffselektronik nicht auBer Acht
gelassen werden«, warnt Hemminghaus. Aus diesem
Grund werden sich kiinftige Forschungen auch auf die
externe Kommunikation der Schiffe, die Automation, den
Schiffsantrieb sowie die Energieversorgung des Schiffes
fokussieren, um weitere Angriffsszenarien wie auch
Angreifermodelle konsequent im Blick zu haben.
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HAFENUBERWACHUNG
DURCH PASSIVRADAR

Bedrohungsdetektion fur

Schiffe im Hafenbereich

Das amerikanische Kriegsschiff »USS Cole« erlangte traurige Bekanntheit, als zwei radikalislamische

Selbstmordattentdter ein mit Sprengstoff beladenes Schlauchboot gegen den Zerstdrer steuerten.

17 US-Soldaten starben bei dem Angriff im Hafen von Aden/Jemen. Der Vorfall spiegelt ein neues

Bedrohungsszenario fir Hafen und Marinestlitzpunkte wider. Im Auftrag der Bundeswehr entwickelt

das Fraunhofer FKIE eine Passivradar-Lésung, die kleine, agile, eventuell angreifende Boote im Hafen-

gebiet erkennt, trackt und meldet.

Die Bedrohungslage fir Schiffe, Hafen und Marinestutz-
punkte hat sich geandert. Langst spielen darin nicht mehr
andere Kriegsschiffe die einzige Rolle, sondern auch
terroristische  Szenarien mit schnellen, wendigen
Schlauch- oder Aluminiumbooten. Zur ihrer Erkennung
und Bewertung der Bedrohung hat das Fraunhofer FKIE
im Auftrag der WTD 71, der Wehrtechnischen Dienststelle
fur Schiffe und Marinewaffen, Maritime Technologie
und Forschung, ein System entwickelt, das auf passi-
vem, multistatischem Radar mit GSM-Basisstationen als
Beleuchtern basiert. »Die Loésung sollte dabei auch An-
wendungsszenarien umfassen, in denen deutsche Schiffe
in fremden Hafen liegen und das andere Land bzw. der
jeweilige Hafenbetreiber somit Hausrecht hat«, erldutert
FKIE-Projektleiter Benjamin Knodler die Herausforderung
des Forschungsvorhabens. »Aktivradar ist dort keine Op-
tion, da hierflr individuelle Genehmigungen erforderlich
sind. Aus diesem Grund haben wir Passivradar als Metho-
de eingesetzt, um die Uberwachungsliicke zu schlieBen.«

Mobilfunk-Basisstationen als Beleuchter

Ausschlaggebend flr diesen Lésungsansatz ist die Tat-
sache, dass sich in der Umgebung von Hafenanlagen in
der Regel zahlreiche Mobilfunk-Sendemasten befinden,
die klstennah eine optimale Versorgung sicherstellen.
Diese Masten senden permanent ein Signal, das auch
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fir einen passiven Radarbetrieb genutzt werden kann.
Passive Coherent Location (PCL) nennt sich die passive
Sensortechnologie, die hierbei zum Einsatzkommt und die
bestehende Signale, wie beispielsweise von Mobilfunk-
Basisstationen oder von analoger/digitaler Rundfunktech-
nologie, zur Beleuchtung von bewegten Zielen verwen-
det. Mobilfunksignale fir Passivradar zu nutzen, stellt
eine Herausforderung dar, da ihre Signalform nicht fir den
Radarbetrieb optimiert und ihre Sendeleistung relativ
gering ist. Von Vorteil ist allerdings die groBe Anzahl
verflgbarer Basisstationen und der durch sie permanent
vorhandenen Broadcast-Signale.

Durch die Reflexion dieser Signale an einem Ziel (Boot)
kann mittels passiver Empfangssensorik auf den Ziel-
zustand (Position, Geschwindigkeit des Bootes) ge-
schlossen werden. Uber mehrere Messzeitpunkte hin-
weg kann somit eine Spur des Ziels (Track) erstellt
werden. Multistatik, also die Beleuchtung aus unter-
schiedlichen Perspektiven, spielt hierbei immer eine
wichtige Rolle. In besonderem MaBe allerdings bei
kleinen, agilen Booten, die nur eine geringe, sich zu-
dem schnell fortbewegende Reflexionsflache bieten.
»Die Broadcast-Signale der Basisstationen sollen die
Mobilfunkversorgung sicherstellen, und dies logischer-
weise vor allem in Bodenndhe. Sie eignen sich somit
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gut fur die Uberwachung niedrigerer Hafenbereiche,
berichtet Knodler. »Weiterer Vorteil der Methode ist, dass
die Marine sie Uberall einsetzen kann — selbst an auslan-
dischen Stlitzpunkten.« Das gesamte hierflr erforder-
liche Equipment, das auf einen Anhdnger oder in einen

Container passt, kann auf dem Schiff mitgefihrt werden.
»Das gesamte System istin 1,5 Stunden funktionsbereit. «

Erfolgreiche Messkampagnen

in Eckernférde

Zur Uberprifung der Leistungsfahigkeit des Systems wur-
den seit Beginn des Projekts im Jahr 2015 insgesamt vier
Messkampagnen in der Bucht von Eckernférde durch-
gefuhrt. Die Szenarien wurden dabei aufwendig nach-
gestellt — mit groBen Schiffen, kleinen Booten und teils
sogar Jetskis, die im Einsatz waren. Die Detektions- und
Trackingergebnisse verbesserten sich von Jahr zu Jahr.
»Wir haben das System unter allen Witterungsbedin-
gungen getestet, auch bei schlechtem Wetter mit star-
kem Seegang und hohen Wellenk, erzahlt Knodler. »Die
Abschlussdemonstration im September 2018 war ein
voller Erfolg. Wir konnten Hard-, Software und Daten-
fusion so weit optimieren, dass das System jetzt Schritt
haltend, lediglich mit einem Initial-Zeitversatz von finf bis
sechs Sekunden arbeitet. Zu Beginn des Projekts war die
Auswertung noch reine Laborsache. Das Passivradar lebt

von der Sensordatenfusion. Erst sie ermdglicht die erfolg-
reiche Lokalisierung und das Tracking von Zielen.«

Einbindung unterschiedlicher
Mobilfunktechnologien geplant

Das Projekt wird aktuell im Rahmen einer Folgezuwen-
dung fortgeflhrt. Die Weiterentwicklung besonders inno-
vativer und hochleistungsfahiger Ansatze, zum Beispiel
Track-before-Detect, stehen hierbei im Zentrum der
Untersuchungen, ebenso wie die Verwendung von
Signalen unterschiedlicher Mobilfunkstandards wie bei-
spielsweise LTE. lhre Hinzunahme als Beleuchter erlaubt
eine groBere Abdeckung und Genauigkeit sowie die
Detektion und das Tracking von Zielen, die bei der Ver-
wendung nur einer Technologie eventuell nicht erfasst
werden. Weitere Vorteile sind auBerdem die noch gréBere
Anzahl verfigbarer Basisstationen und somit die optimale
Ausleuchtung der Gberwachten Hafengebiete.
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SICHERE

UNTERWASSERKOMMUNIKATION

unter Wasser

Internet of Things

Vernetzte Gerate sind allgegenwartig. Jeder ist in das Internet of Things, in die miteinander kommuni-

zierenden Technologien, eingebunden. Was an Land véllig normal ist, ist unter Wasser jedoch

alles andere als selbstverstandlich. Aber getreu dem Fraunhofer-Motto »Geht doch!« hat sich ein
Forscherteam des Fraunhofer FKIE genau dies zum Ziel gesetzt: Unterwassersensoren, U-Boote,
autonome Tauchfahrzeuge, Bojen und Schiffe untereinander zu vernetzen.

Anwendungsszenarien sind etwa der Klimaschutz, Frih-
warnsysteme, aber auch die militarische Kommunikation
und Aufklarung. Hierzu hat das FKIE-Team um Michael
Goetz gemeinsam mit der Wehrtechnischen Dienststelle
fur Schiffe und Marinewaffen, Maritime Technologie
und Forschung (WTD 71) bereits vor vier Jahren das
Netzwerkprotokoll GUWMANET® entwickelt.

Hohere Datenraten fiir bessere Kommunikation
und mehr Freiheitsgrade

Nun ist 2018 das Folgeprojekte SALSA (Smart Adaptive
Long and Short Range Underwater Acoustic Networks)
auf EU-Ebene gestartet. Ging es zunachst darum, Ad-
hoc-Netzwerke Uber Bodenknoten Uberhaupt erst zu
ermoglichen, geht es in SALSA darum, durch den Einsatz
von zwei Frequenzbdndern hohere Datenraten zu erzie-
len. Denn die in GUWMANET® eingesetzten Schallwellen
boten zwar durch tiefe Frequenzen die im Vorganger-
projekt geforderten hohen Reichweiten, konnten aus
diesem Grund aber auch nur geringe Datenraten Uber-
tragen. Durch die Ergdnzung um ein weiteres Frequenz-
band, welches besonders hochfrequent ist, soll eine Stei-
gerung der Datenrate erzielt werden. So sollen nun etwa
Tauchfahrzeuge in die Lage versetzt werden, deutlich
besser zu kommunizieren und zu interagieren.
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Bojen lberbriicken die Grenze

zwischen Unter- und Uberwasserwelt

Doch nicht nur auf EU-Ebene wird weitergearbeitet, auch
auf nationaler Ebene wird mit Beteiligung von Fraunhofer
FKIE an diesem Thema weitergeforscht. So werden
beispielsweise zwei Prototypen von Bojen — auch hier
wieder in Zusammenarbeit mit der WTD 71 — entwickelt,
die als Bindeglied zwischen Unter- und Uberwasser-
kommunikation fungieren sollen. Hierzu haben Michael
Goetz und seine Kollegen die Prototypen einerseits mit
einem Unterwasser-Modem ausgestattet und sie anderer-
seits zu schwimmenden LTE-Zellen gemacht.

Insbesondere der Einsatz des Mobilfunkstandards der vier-
te Generation, also LTE, istim maritimen Bereich noch vol-
lig neu. Erst durch diese Idee kann das Unterwassernetz an
die sich in Betrieb befindlichen Schiffe angebunden wer-
den. »Wir schlieBen hier eine Liicke und erzielen deutlich
mehr Freiheitsgrade, « so der Wissenschaftler, »Man muss
bedenken, dass es zuvor notwendig war, die Schiffe zu
ankern, damit sie Uberhaupt erst etwas empfangen konn-
ten. Auch mussten so viele Maschinen auf dem Schiff wie
moglich abgestellt werden, damit die schwachen Signale
des Ad-hoc-Netzwerks nicht gestort wurden. Dies alles ist
nun nicht mehr notwendig.«

Entscheidend: der Sicherheitsfaktor
Eine zweite Neuerung, die diese Art der Kommunikation

erst flr den militérischen Einsatz brauchbar macht, ist
die Berlicksichtigung des Sicherheitsaspekts. Goetz und
seine Kollegen haben die Unterwasserkommunikation
durch VerschlUsselungsmaoglichkeiten erganzt und da-
mit vor Cyberangriffen geschitzt. Goetz hat aber
auch schon die nachsten Baustellen und Weiter-
entwicklungspotenziale im Blick: »Wenn die Bojen im
Einsatz sind, wird auch denkbar, dass diese zum Stéren
oder Aufklaren der gegnerischen Kommunikation genutzt
werden konnen. Auch kénnen Sensoren angebunden
und Akustikaufzeichnungen angefertigt werden. Den
Anwendungsmaoglichkeiten sind also kaum Grenzen
gesetzt!«
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AUFBAU DES DEUTSCHEN

RETTUNGSROBOTIK-ZENTRUMS

Intelligente Roboter

unterstutzen Einsatzkrafte

1,3 Millionen Feuerwehrleute leisten in Deutschland jahrlich rund 3,9 Millionen Einsatze. Hierbei missen

sie sich immer wieder groBer Gefahr aussetzen. Kiinftig sollen die Einsatzkrafte daher von intelligenten

Robotern unterstitzt werden. Zu diesem Zweck haben 13 Projektpartner aus Brandschutz, Industrie
und Forschung, darunter das Fraunhofer FKIE, Ende 2018 das Projekt »Aufbau des Deutschen Rettungs-
robotik-Zentrums« (A-DRZ) gestartet. Das Kompetenzzentrum entsteht auf dem ehemaligen Dortmunder

Industriegeldnde Phoenix-West und soll bis Ende 2022 fertiggestellt sein.

»Schicke ich meine Mannschaft da rein oder nicht?« Tag
fir Tag stehen Einsatzleiter der Feuerwehren vor dieser
Frage und befinden sich damit in einem Entscheidungs-
dilemma. Sie sind vertraut mit ihren Kolleginnen und
Kollegen, kennen deren Familien, tragen Verantwortung
fur sie. Genauso bewusst sind sie sich ihres beruflichen
Auftrags. Und der heif3t: Menschen aus Gefahren retten
und Schaden begrenzen. Oft sind Lage und Gefahr-
potenzial eines Einsatzszenarios allerdings nicht klar. Eine
schwierige Entscheidung also flr die Einsatzleiter. Und
immer mit dem Risiko verknipft, die falsche zu treffen.
Denn trotz guter Ausbildung, taktischen Konzepten und
Schutzausrlstung werden weltweit jedes Jahr Tausende
von Feuerwehrleuten im Einsatz verletzt oder getotet.

Rettungsrobotik-Zentrum mit Living Lab gestartet

Um dieses Risiko einzudammen, sollen Roboter klinftig
unterstiitzen. Sie sollen Aufgaben Ubernehmen, die die
Einsatzabwicklung effizienter und vor allem sicherer
fir die Einsatzkrafte machen. Auf dem ehemaligen
Dortmunder Industriegelande Phoenix-West entsteht zu
diesem Zweck ein Kompetenzzentrum, in dem mobile
Robotersysteme fir die zivile Gefahrenabwehr in einem
sogenannten Living Lab erforscht und entwickelt werden.
Eine Besonderheit des Labors sind die daran angeschlos-
senen, innen und auBen liegenden Versuchsflachen, auf
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denen die Systeme gemeinsam mit den Anwendern in
realen Einsatzszenarien auf ihre Tauglichkeit erprobt
werden. Basis bilden die vier Leitszenarien »Feuer«, »Ein-
sturz & Verschittung«, »Detektion von Gefahrstoffen«
und »Hochwasser«. Die Anforderungen an die unter-
stltzenden Robotersysteme sind dabei komplex und viel-
faltig. Zudem drangt die Zeit, denn die Einsatzkrafte sind
Tag fir Tag den Gefahren ausgesetzt. Und in zunehmen-
dem MaBe stehen sie vor Einsatzszenarien, die sie vor
riesige Flachen und groBen zeitlichen Druck stellen,
Stichwort: Waldbrande und Hochwasser.

Mit der Implementierung des A-DRZ arbeiten in Deutsch-
land erstmalig Einsatzkrafte, Forscher und Industrie
gemeinsam an der Entwicklung von Rettungsrobotern
zur Unterstitzung in der zivilen Gefahrenabwehr. Auch
der Aufbau einer national und international agierenden
Robotik-Einsatzgruppe fur den Krisenfall ist geplant.
Zudem sollen Test- und Prifkriterien fir eine spéatere
Standardisierung und Zertifizierung unterschiedlicher
Robotersysteme erarbeitet werden.

Flexible, modulare Roboter erforderlich

Schwerpunkt des Projektanteils des Fraunhofer FKIE ist
die Zusammenfihrung von Hard-, Software und Schnitt-
stellen der Technik. »Einige Feuerwehren haben bereits

Roboter fir spezielle Aufgaben im Einsatz, der GroBteil

jedoch nicht«, erldutert FKIE-Projektleiter Thomas Barz
und weist damit auf eine der groBen Herausforderungen
seiner Arbeit hin. »Ziel muss sein, die robotischen Syste-
me so einheitlich, modular und flexibel wie méglich zu
gestalten. Je besser das gelingt, desto wahrscheinlicher
sind die Chancen fir ihre mdglichst zeitnahe und breit-
flachige Einflhrung zur Unterstltzung der Einsatzkrafte. «
Bereits beim ersten Verbundtreffen sechs Monate nach
Projektstart konnte sein Team einen weit fortgeschrittenen
Stand der Aufgaben vorweisen. Barz: »Wir haben sehr
schnell das Initialkonzept fir eine plattformubergreifende
Modularisierung erstellt, damit alle anderen Partner dar-
auf aufbauen konnen.«

BASF als groBte Werkfeuerwehr assoziiert
Fraunhofer FKIE konnte zudem BASF als assoziierten
Projektpartner fir den Aufbau des Rettungsrobotik-
Zentrums werben. Die Werkfeuerwehr des Konzerns
stellt den Brandschutz auf dem weltweit gréBten zusam-
menhangenden Chemie-Areal und kooperiert mit dem
Institut bereits bei der Entwicklung von Roboterplatt-
formen zur Unterstitzung ihrer Einsatzkrafte. Ein wichti-
ger beratender Partner somit.

Finanzielle Anschubférderung

Das Bundesministerium flr Bildung und Forschung
(BMBF) unterstltzt das auf vier Jahre angelegte Projekt
im Rahmen der Forderbekanntmachung »Zivile Sicher-
heit — Innovationslabore/Kompetenzzentren fir Roboter-
systeme in menschenfeindlichen Umgebungen« mit 11,9
Millionen Euro. »Angesichts eines jahrlichen BMBF-
Gesamtbudgets flur die Sicherheitsforschung von 60
Millionen ist das ein groBer Batzen Geld«, machte
BMBF-Ministerialratin Sabine ten Hagen-Knauer bei der
Auftaktveranstaltung zum Start des Projekts deutlich
und damit auch die hohen Erwartungen, die von Geld-
geberseite mit dem Vorhaben verknUpft sind. Langfris-
tiges Ziel ist es, das Kompetenzzentrum auch Uber die
Initiierungs- bzw. Forderphase hinaus zu etablieren,
um kontinuierlich immer leistungsfahigere Robotik fur
Rettungskrafte am Markt verfigbar zu machen.
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AUTOMATISIERTES FAHREN

Kooperatives, statt autonomes

Fahren fur die Bundeswehr

Autonom fahrende Autos nehmen eine Schlisselrolle in der Mobilitdt der Zukunft ein. Die Automobil-

industrie arbeitet in unterschiedlichen Kooperationen auf Hochtouren daran, autonome oder zumindest

automatisierte Fahrzeuge weiter zu entwickeln und auf den breiten Markt zu bringen. Im Bereich von

Nutzfahrzeugen und Fahrdiensten sicherlich flachendeckender als bei privaten Serien-Pkws. Aber |3sst

sich diese Technologie auch fir die Bundeswehr nutzbar machen? Und fir welche militarischen Fahr-

zeugtypen? Diesen Fragen geht das Wissenschaftler-Team der Abteilung »Systemergonomie« (SE) des

Fraunhofer FKIE nach.

Die Rahmenbedingungen, unter denen automatisiertes
Fahren zum Beispiel bei Panzern eingesetzt werden kann,
sind um einiges komplexer als im Fall der zivilen Nutzung,
auch wenn selbst diese alles andere als trivial ist. Entspre-
chend konnen die Technologien, die im zivilen Bereich
automatisiertes Fahren bereits ermdéglichen und einen
Einsatz auf speziellen Strecken und in bestimmten Ver-
kehrssituationen zulassen, nicht ohne Einschrankungen
in den militarischen Einsatz Ubernommen werden. Ein
militarisches Fahrzeug muss beispielsweise sowohl fir
den StraBenverkehr als auch fir Gefechtssituationen aus-
gelegt sein, was schon allein aufgrund der unterschied-
lichen Bodenbeschaffenheit eine groBe Robustheit, etwa
der Sensoren, erfordert.

Die Losung aus der Forschung:

Kooperatives Fahren

Eine Losung verspricht hier die Forschung der FKIE-
Wissenschaftler, denn der Schwerpunkt der Abteilung
Systemergonomie (SE) liegt gerade in der Erforschung
der kooperativen Fahrzeugfiihrung. Gemeint ist hiermit
die adaptierbare, zwischen Fahrzeug und Fahrzeugfihrer
geteilte Kontrolle, was im Begriff der »adaptiven Auto-
mation« zusammengefasst wird. Dabei kann je nach den
Erfordernissen der Situation die Kontrolle in unterschied-
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lichen Stufen der Assistenz und Automation an das techni-
sche System abgegeben und wieder Gbernommen werden.
»Hierbei handelt es sich um kooperativ geflihrte, assis-
tierte, teil- und hochautomatisierte Systeme, also ein aus-
gefeiltes, balanciertes Mensch-Maschine-System«, betont
SE-Abteilungsleiter Professor Dr.-Ing. Frank Flemisch.

Nutzergerechte Gestaltung

aus dem Kreativlabor der Forscher

Wie genau dies eingesetzt werden kann, wird u. a. im
sogenannten »Exploroscope« erforscht. Dort entstehen
mithilfe von Methoden des partizipativen Gestaltens
Mock-ups, Papierprototypen sowie Systemkonzepte und
-entwrfe bis hin zu Soft- und Hardware-Prototypen. An
einem derartigen Hardware-Prototyp kann die optimale
Losung fur die Anwender bis ins Detail ausgearbei-
tet werden. Vorteil dieser Vorgehensweise ist, mit klar
definiertem Aufwand, LOsungsmoglichkeiten bereits
frih erleb- und Uberprufbar zu gestalten, sodass Risiken
teurer Fehlentwicklungen deutlich vermindert wer-
den. So kann beispielsweise getestet werden, wie stark
haptische Signale des Systems angelegt sein mussen,
etwa der Widerstand eines Gaspedals bei der Anpassung
von Geschwindigkeit oder Abstand beim Abstandsregel-
tempomat oder auch eine Vibration des Lenkrads, wenn

der Fahrzeugfihrer in heiklen Situationen darauf hinge-

wiesen werden soll, dass er umgehend wieder die Kon-
trolle Gbernehmen muss.

Der Mensch als Entscheidungstrager im Loop

Vielféltige Aspekte gibt es vorausschauend zu bedenken.
Ziel bei der Konzeptionierung von (teil-)Jautomatisiertem
Fahren fir das Militar ist eine »meaningful human con-
trol«, der Mensch bleibt also, wie immer bei Fraunhofer
FKIE, im Loop und letztendlich auch in der Verantwor-
tung. Voraussetzung dafir sind Handlungsfahigkeit auf
der einen und ein ausreichendes Situationsverstandnis
auf der anderen Seite. Wichtig ist dies insbesondere
dann, wenn das automatisierte Fahrzeug etwa ein Schit-
zen- oder Kampfpanzer, also mit Waffen ausgestattet ist.

Auch sind inzwischen Multiplattform-Konzepte denk-
bar, also eine Vernetzung und gemeinsame Steuerung
von Fahrzeugen, darunter auch z. B. Unmanned Ground
Vehicles (UGVs). Dies erfordert eine Datenanbindung der
einzelnen Fahrzeuge, damit diese unter Umstanden auch
aus der Ferne gesteuert werden kénnen. Hier sind einer-
seits sichere Kommunikationsverbindungen notwendig
und andererseits entsprechende Schnittstellen zu berlck-
sichtigen, die Interoperabilitdt gewahrleisten. Dies erhoht
die Komplexitat des Systems um einen weiteren Faktor,

da neben Automation und Fahrer auch ein mdglicher
Operateur, der das Fahrzeug aus der Ferne steuert, ins
System integriert werden muss.

An dieser Stelle kommt der Aspekt der »Cybersicherheit«
ins Spiel. Auch dahingehend mdssen derartige auto-
matisierte Systeme selbstverstandlich besonders robust
ausgelegt sein. Dies gilt gleichermaBen fir den zivilen
Bereich des automatisierten Fahrens: Denn auch dort
muss sichergestellt sein, dass die immer starker vernetz-
ten bis hin zu automatisiert fahrenden Autos vor Cyber-
Angriffen gefeit sind.
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INTERNATIONALE

STANDARDISIERUNGSARBEIT

Interoperabilitatsstandard
fur militarische Fahrzeuge

Das Szenario: Der Ernstfall ist eingetreten. Die Streitkrafte der NATO-Staaten — etwa die 2015 fiur die-

sen Ernstfall aufgestellte Very High Readiness Joint Task Force (VJTF) — missen einem BlUndnispartner

beistehen. Soldaten verschiedener Nationen sind Seite an Seite im Einsatz, sie tauschen Informationen

aus und auch die Fahrzeuge und die darin verbauten Komponenten sind in den Informationsverbund

integriert. Voraussetzung hierflr ist etwas, das man auf den ersten Blick allerdings nicht sehen kann:

ein Standard, der sicherstellt, dass all diese Einzelteile interoperabel sind, also »miteinander sprechen«

kénnen. Ein derartiger Standard mit dem Fokus auf Landfahrzeuge wird am Fraunhofer FKIE in der Ab-

teilung »Informationstechnik fir Fihrungssysteme« erarbeitet. Projektleiter Dr. Daniel Ota hat einen

Einblick gegeben, was genau dahinter steckt.

Seit 2011 entwickelt Fraunhofer FKIE mit dem Bundes-
amt flr Ausrlistung, Informationstechnik und Nutzung
der Bundeswehr (BAAINBw) und der Wehrtechnischen
Dienststelle  fir landgebundene  Fahrzeugsysteme,
Pionier- und Truppentechnik (WTD 41) den Standard fur
die NATO Generic Vehicle Architecture, kurz NGVA. Ein
solcher Standard ist notwendig, um zu gewahrleisten,
dass alle militarischen Landfahrzeuge und die einzelnen
darin verbauten Komponenten wie beispielsweise Laser-
entfernungsmesser, Videokameras oder FUhrungsinfor-
mationssysteme interoperabel sind. Dies ist deswegen
wichtig, weil die Fahrzeuge und Gerate in aller Regel
nicht von ein und demselben Produzenten stammen,
sondern vielmehr von unterschiedlichen Zulieferern.

Internationale Zusammenarbeit

»Standardisierung beinhaltet viel Gremienarbeit, im
Falle von NATO-Standards natlrlich auf internationaler
Ebene«, bringt Ota seinen Alltag bei der Erarbeitung
von NGVA auf den Punkt. Er selbst leitet hierfir u. a.
zwei NGVA-Arbeitsgruppen. »Wir arbeiten dabei eng
mit Frankreich, den Niederlanden und GroBbritannien
zusammen, aber auch mit Australien und Kanada. Nachste
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Woche treffen wir uns zum Beispiel in den Niederlanden,
danach richten wir selbst ein Meeting aus, wahrschein-
lich in Bonn«, beschreibt Ota die agile Zusammenarbeit.
Aktuell wird die zweite Version des Standards erarbeitet.
Sie ist ein Update der ersten Version, die im Februar 2018
ratifiziert wurde. Die neue Version wird um zusatzliche
Funktionalitdten erweitert, insbesondere um den Aspekt
der Cybersicherheit. Geplant ist, die Arbeiten hierzu
Anfang 2020 abzuschlieBen und ebenfalls bei der NATO
zur Ratifizierung einzureichen.

Der Standard besteht aus Anforderungen an die Strom-
versorgung einerseits und an den elektronischen
Datenaustausch andererseits. Teil dessen ist ein Daten-
modell, das in Form von UML-Diagrammen (Unified
Modelling Language) spezifiziert wird. Ein weiterer
Aspekt ist die Betriebssicherheit (Safety) von Fahrzeugen.
SchlieBlich legt der Standard auch ein Verifikations-
verfahren fest.

Simulation zum Testen von Komponenten
Das Fraunhofer FKIE betreibt ein Testlabor, in dem der
Standard implementiert ist. Hier konnen ein Fahrzeug

und die gewlinschten Komponenten simuliert, aber auch

echte Hardware eingebunden werden, etwa eine Video-
kamera. Simuliert und getestet werden dann der Nach-
richtenaustausch und das Verhalten der Komponenten.
Das Datenmodell, das den nach NGVA standardisierten
Informationsaustausch beschreibt, muss bei der Prifung
korrekt implementiert sein, soll die jeweilige Komponente
den Test bestehen. Die Hersteller von Subsystemen
konnen im FKIE-Testlabor testen lassen, ob ihre Systeme
auch tatsachlich interoperabel sind. Eine zweite Version
dieses Testlabors ist bei der WTD 41 aufgebaut worden,
sodass die dortige Prufstelle diese Tests auch selbst
durchflhren kann.

»Spannend wird es, wenn das erste Fahrzeug in Betrieb
genommen wird, das ab der ersten Designphase auf
den NGVA-Standard aufbaut«, konstatiert Ota. Dies
wird schon bald der Fall sein: Aktuell befindet sich ein
entsprechendes Fahrzeug in der Beschaffung durch
OCCAR, die europdische Beschaffungsorganisation.
Funktioniert alles perfekt, wird der Mehrwert fir den
Beschaffungsprozess und bei der zukinftigen Kampf-
wertsteigerung hoch sein.
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MEILENSTEINE

KARRIEREWEGE

Forderung mit Blick
auf den Einzelnen

Die Entwicklungsmaoglichkeiten am Fraunhofer FKIE, das seinen Mitarbeitenden ein so hohes MalB} an
Gestaltungsspielraum bietet, sind vielfdltig. Nicht nur, was Themen wie Fihrung und Management
angeht, sondern dank einer eigenen Personalentwicklung auch im Hinblick auf hochspezifische,

wissenschaftlich-fachliche Weiterentwicklung. Das umfangreiche Forderangebot beinhaltet neben
Einzelschulungen wie »Machine Learning, Tensor Flow« auch ein breites Spektrum an Formaten wie
Seminarreihen und Férderprogramme, die Kollaboration und Vernetzung systematisch unterstitzen.

»Willkommen« fiir neue Mitarbeitende

Doch bevor die Mitarbeitenden an ihre Weiterentwick-
lung denken kénnen, mussen sie erst einmal »richtig« am
Institut ankommen. So veranstaltete das Fraunhofer FKIE
Anfang 2019 erstmalig fir alle neuen Mitarbeitenden
einen Welcome Day, um sie »an Bord zu holen« und ihnen
Orientierung zu geben — mit kleinen Hilfen fir den Job-
alltag an einem Forschungsinstitut, aber auch mit einem
Rundumblick auf das groBe Ganze. Und mit vielen Mog-
lichkeiten, die neuen Kolleginnen und Kollegen kennen-
zulernen.

Aus diesem Anlass prasentierte Institutsleiter Professor
Peter Martini zundchst die Strukturen der Fraunhofer-
Gesellschaft, um dann »unser FKIE« vorzustellen. »Denn
wir sind ein ganz besonderes, ein richtig starkes Institut«,
so der Institutsleiter. Mit Blick auf das Mission Statement
»Wir arbeiten jeden Tag daran, die Welt sicherer zu
machen.« betonte Martini: »Wir tragen alle zu unserer
Mission bei, die Kollegen aus der Wissenschaft, aus der
Technik und aus der Verwaltung.«

Organisiert wurde das abwechslungsreiche Programm
durch die FKIE-eigene Personalentwicklung, durch die
die Durchfihrung institutsspezifischer Formate und
bedarfsorientierte Weiterbildung ermdglicht werden.
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So gab es wahrend der Welcome-Veranstaltung nicht
nur Infostdnde, an denen es Gelegenheit gab, sich
Uber verschiedene Ansprechpartner, relevante Ablaufe
und das breite wissenschaftliche Spektrum zu infor-
mieren. Auch erhielten die Teilnehmer bei einem
Rundgang durch das Institut spannende Einblicke in
aktuelle Forschungsprojekte. Stationen waren zum
Beispiel die Robotikhalle, die Operationszentrale der
Zukunft, der Fahrsimulator, das Usability-Labor und die
Postergalerie der Sensordatenfusion. Und weil ein Tag
allein nicht ausreicht, um das »Mitmachinstitut« mit
all seinen Facetten kennenzulernen, schloss sich eine
dreiteilige Workshop-Reihe an den Welcome Day zu
den Themen »Administration und Organisation,
»Wissenschaftliche Praxis« und »Projektmanagement
und -durchfihrung« an.

Ausrichtung auf mehr Agilitat und Individualitat

Die Welcome-Reihe ist Teil eines breiten Angebotes, das
von institutsspezifischen Qualifizierungen Uber interne
Seminarreihen bis hin zu hochkaratigen Programmen
der Fraunhofer-Gesellschaft und vielen weiteren Forma-
ten wie Mentoring oder Coaching reicht. Voraussetzung
daflr sind u. a. eine individuelle Entwicklungsplanung
und eine kontinuierliche Begleitung. Der strategische
Ausbau individualisierter Qualifizierung und Férderung

ist eingebettet in die Institutsstrategie 2024. Nachhaltige
Personalentwicklung bericksichtigt Rahmenbedingungen
der modernen Arbeitswelt ebenso wie die des sich rasch
andernden Wissenschaftsumfeldes und setzt daher
zunehmend auf selbstorganisiertes, kollaboratives und
arbeitsplatznahes Lernen. Die Zusammenarbeit in Projek-
ten ist vielfach von Agilitdt gepragt, und so setzt auch
Fraunhofer FKIE zunehmend auf temporédre Verantwor-
tung, personliche Initiative und flexible Strukturen. Daher
gibt es am Institut keine starr definierten Karrierepfade.
Vielmehr werden persénliche Entwicklungswege ge-
fordert und u. a. durch die passende Kombination von
Qualifizierungen nach »Baukastenprinzip« sowie durch
die Teilnahme an Seminarreihen oder Forderprogrammen
unterstitzt.

Dazu gehéren etwa »TALENTA«, die »Advanced
Management Class« oder das Pradikatsprogramm »Fraun-
hofer Forschungsmanager«. Diese sind als besonderer
Benefit flr einzelne Mitarbeiterinnen und Mitarbeiter
vorgesehen. Die Nominierung erfolgt auf Vorschlag der
Institutsleitung bei der Fraunhofer-Gesellschaft.

TALENTA

»Fraunhofer TALENTA« ist ein gezieltes und ganzheit-
liches Forderprogramm flir Wissenschaftlerinnen, das
in drei Programmlinien TALENTA start, TALENTA speed
up und TALENTA excellence auf den unterschied-
lichen Ebenen der Karriereentwicklung ansetzt. Jede der
Programmlinien hat eine Laufzeit von zwei Jahren und
beinhaltet die Unterstlitzung bei der Scharfung des eige-
nen Karriereziels, Budget flr Weiterbildung sowie ein
Zeitkontingent fir die eigene Entwicklung.

Advanced Management Class

Die zwei Jahre dauernde » Advanced Management Class«
richtet sich inhaltlich auf die Bereiche Management,
Leadership und Selbststeuerung aus und legt einen
besonderen Fokus auf Vernetzung.

Im Zentrum des Programms steht die individuelle Entwick-
lung von erfahrenen Fihrungskraften sowie Leistungs-
trdgerinnen und -tragern. Die Programmelemente, bei-
spielsweise Seminare, Projektarbeit, Peergroup-Sessions
und Coaching, bilden dabei den thematischen Rahmen,
der Raum fiur die Ausgestaltung und Bearbeitung von
spezifischen und individuellen Fragestellungen bietet.

Pradikatsprogramm
Fraunhofer-Forschungsmanager/in

Das Pradikatsprogramm ist ein institutsibergreifendes
Qualifizierungsangebot, das sich an Leistungstrager und
-trdgerinnen mit erster Flhrungserfahrung oder mit
strategischer Verantwortung beispielsweise im Bereich
Business Development richtet. Es setzt an den konkreten
Herausforderungen der Institute an und ermdglicht
den Teilnehmenden durch seine hohe Praxisrelevanz
eine besondere Handlungsfahigkeit an der Schnittstelle
zwischen Wissenschaft und Wirtschaft.
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ar Forschungsmanager«

Peter Weidenbach

Als Peter Weidenbach im Marz 2019 offiziell zum Forschungsgruppenleiter in der Abteilung
»Cyber Analysis & Defense« (CA&D) ernannt wurde, bedankte sich der 35-Jahrige bei Abteilungsleiter
Dr. ElImar Padilla und Kollegen mit einer kurzen, fréhlichen Rede. Seine Karriere verglich er darin mit
einer Autofahrt: »Manchmal ist man auf dem richtigen Weg, manchmal verfahrt man sich. Manchmal
gibt es Baustellen, manchmal auch StraBensperren.« Der 35-jahrige Diplom-Informatiker hat in seiner

Zeit am FKIE alles erlebt und lobt: »Wurde es schwierig, war ich nie allein.«

Netzwerke, Kryptographie und IT-Security waren die
Themen, die Peter Weidenbach schon wahrend seines
Informatikstudiums an der Uni Bonn am meisten inte-
ressierten. Diesem Schwerpunkt ist er bis heute treu
geblieben — mit Erfolg: »Applied System Analysis« ist
der Name der neu ernannten Forschungsgruppe, in der
aktuell sechs Wissenschaftler und flnf studentische
Hilfskrafte unter seiner Anleitung mitarbeiten. Im Kern
ihrer Forschungsarbeit steht die automatisierte Schwach-
stellensuche in Software, mit besonderem Fokus auf
Firmware.

Immer auf der Suche nach Sicherheitsliicken

So konnten Weidenbach und sein Team eine gefahr-
liche Schwachstelle in Netzwerkdruckern aufdecken,
die angesichts ihres groBen Risikopotenzials auf breites
offentliches Interesse stie3. Im Dezember 2017 stellte der
Netzwerkspezialist sie erstmalig im Rahmen der Cyber
Defence Conference in Bonn vor. Die Darlegung seiner
so spannenden wie erschreckenden Erkenntnisse schaffte
es daraufhin direkt zu umfassender Berichterstattung bei
heise online. »Da war ich schon stolz«, gibt der gebdrtige
Bonner zu.

Angelockt vom guten Arbeitsklima

Am Fraunhofer FKIE schdtzt Weidenbach vor allem die
groBBen Freiheitsgrade bei der Arbeit, aber auch die gute
Stimmung im Team, die sehr freundschaftlich, fast fami-
liar sei. Das habe er schon wahrend seiner Diplomarbeit
gespurt, bei der er vom Institut betreut wurde. Nach dem
Uniabschluss war fir ihn klar, dass er bleiben mochte.

Jetzt ist Weidenbach selbst Forschungsgruppenleiter und
gibt seinem eigenen Team mit auf den Weg: »Wir Fih-
rungskrafte sind euer Navigationssystem. Doch wie beim
Auto funktioniert das Navi nur, wenn ihr ihm auch kom-
muniziert, wohin ihr wollt — welche Plane, Ziele, Wiinsche
ihr habt. Nur so kénnen wir euch auf eurem Weg unter-
stltzen.« Das FKIE ist dankbar fir den talentierten Wis-
senschaftler und schlug ihn fir das Pradikatsprogramm
»Fraunhofer Forschungsmanager« vor. An diesem nimmt
Weidenbach seit April 2019 teil.
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agement Class«

Dr. Michael Gerz

Es ist schon eine besondere Ehre flir die »Advanced Management Class« der Fraunhofer-Gesellschaft

ausgewahlt zu werden. Auf den Vorschlag der eigenen Institutsleitung folgt ein komplexes Bewer-

bungs- und Auswahlverfahren fir das begehrte Karriereprogramm. Dr. Michael Gerz vom Fraunhofer

FKIE gehort zu den 19 Teilnehmern — und ist damit Teil einer gemeinsamen Mission.

»Die Entwicklung und Qualifizierung von Fihrungs-
kraften in strategischen Schllsselfunktionen« hat sich die
Advanced Management Class (AMC) zum Ziel gesetzt.
Mit dem neu gegrindeten Foérderprogramm will die
Fraunhofer-Gesellschaft Leistungstrager mit FUhrungs-
verantwortung, die in ihren Bereichen auch strategische
Ziele verfolgen, auf ihrem Karriereweg unterstitzen. Zwei
Jahre dauert das Programm, das sich Uber vier Qualifi-
zierungsmodule erstreckt und Themen wie »Strategisches
Management«, »Leadership« und » Organisationsdesign«
umfasst. Zum Thema »Change Management« haben die
AMC-Teilnehmer z. B. die Einfihrung einer neuen Soft-
ware in einem Unternehmen durchgespielt. Gerz: »Dabei
muss man nicht nur mit der Geschaftsleitung an einem
Strang ziehen, sondern auch soziale Netze jenseits der
FUhrungshierarchien nutzen, um alle Mitarbeiter rasch
flr eine neue Idee zu gewinnen.«

Vernetzung mit Fiihrungskraften

Den Abschluss bildet das Modul »Selbstmanagement,
in dem neben Resilienz und Stressmanagement auch das
360-Grad-Feedback eine wichtige Rolle spielt. Hier steht
dann jeder Teilnehmer mit seiner Personlichkeit im Mittel-
punkt und erhalt passgenaue Unterstitzungsvorschlage
fur die individuelle und berufliche Entwicklung.

Aber es ist nicht nur die personliche Weiterbildung,
die fUr Dr. Gerz den besonderen Reiz dieses Fiihrungs-
programms ausmacht. Auch die Vernetzung mit anderen
Fuhrungskraften ebenso wie mit Stakeholdern der Fraun-
hofer-Gesellschaft gehoért dazu. »Man gewinnt einen
neuen Blick auf das groBe Ganze.« Auch wenn man Teil
der Fraunhofer-Gesellschaft sei, blicke man durch den
intensiven Austausch untereinander doch gewissermafBen
von auBen auf bestehende Strukturen und Strategien.
Aufgefrischt und geschult werde auch der Blick auf das
eigene Institut. »Insbesondere im Modul »Strategisches
Management« wurden Problemstellungen an konkre-
ten Beispielen durchdekliniert und analysiert. Hier sieht
man, wie in anderen Instituten gedacht wird, worauf der
Fokus liegt und welche Optionen den Mitarbeitern zur
Verfligung stehen. Gleichzeitig erkennt man auch, welche
Chancen und Freiheiten das Fraunhofer FKIE bietet.«

Denn das eigene Institut kennt Dr. Michael Gerz bereits
aus der Zeit, bevor sich das FKIE 2009 der Fraunhofer-
Gesellschaft angeschlossen hat. Seit 2004 ist der Informa-
tiker als Mitarbeiter in der Abteilung »Informationstechnik
fUr FUhrungssysteme« tatig. Er leitet die Forschungs-
gruppe »Interoperability & Testing« und vertritt das Fraun-
hofer FKIE in verschiedenen NATO-Arbeitsgruppen.
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Dr. Jessica Schwarz

Das Team von Dr. Jessica Schwarz besteht aktuell aus sechs Mitarbeitern. Erst klrzlich ist es durch

die Zusammenfiuhrung der Abteilungen MMS und HF um drei wissenschaftliche Mitarbeiter und eine

studentische Hilfskraft gewachsen. »Das muss sich jetzt erst einmal einspielen,« stellt Schwarz fest.

Eine Aufgabe, die bewadltigt werden muss. Dabei hilft ihr die TALENTA-FOGrderung, die sie einerseits

far ihre Entwicklung hin zur Fihrungskraft nutzen mochte und andererseits fir den Ausbau ihres

Forschungsthemas. Ihre Promotion konnte sie dank der Férderung schon erfolgreich abschlieBen.

Im Bereich Mensch-Maschine-Systeme wiirde sie arbei-
ten, soviel stand flr Jessica Schwarz schon wahrend ihres
Studiums der Psychologie an der Universitat Koblenz-
Landau fest, das sie 2008 beendete. Schnell nach ihrem
Einstieg bei einem Industrieunternehmen wurde ihr klar:
»Das Thema war das richtige, aber ich wollte lieber for-
schen.« So nahm sie im April 2009 eine Stelle am FKIE an,
das damals noch Teil der FGAN war und sich kurze Zeit
spater der Fraunhofer-Gesellschaft anschlieBen sollte.

Einstieg in die Forschung

Richtig los ging dann alles mit dem Projekt KOBE, in dem
ein Konzept zur Multitouch-Bedienung fir die Lagebeur-
teilung und Luftzielerfassung entwickelt wurde. Schwarz
eigener Schwerpunkt lag dabei auf der Evaluation und
Bewertung des Konzepts. Ab 2013 folgten die Vorhaben
AMISTAD, AMIGOS und ARAMIS, die sie zusammen mit
ihrem Kollegen Sven Fuchs bearbeitete. Eine gllckliche
Flgung, wie Schwarz im Rlckblick findet: Erganzen sich
doch die jeweiligen Forschungsschwerpunkte gut und
lieBen sich zudem im Rahmen einer jeweiligen Promo-
tion vertiefen. Schwarz hat hierflr erforscht, wie sich
die Zustande der Nutzer, die an einem System arbeiten,

erfassen lassen, also ob der Nutzer z. B. ermUdet, ge-
stresst oder abgelenkt ist. Wéahrenddessen beschéftigt
Fuchs sich damit, welche Adaptierungsstrategien seitens
des technischen Systems zur Verfligung stehen, um den
Nutzer bestmdglich zu unterstitzen.

Ausbau des eigenen Thema

Im Rahmen von TALENTA mochte Schwarz ihr Thema
»Empirische Systembewertung und Nutzerzustandser-
fassung« weiter ausbauen und daher weitere Projekte
akquirieren. Potenzial hat das Thema allemal, kann es
doch doméanenibergreifend fir die Gestaltung adaptiver
Systeme aber auch bei Usability-Untersuchungen einge-
setzt werden. Schwarz bringt es auf den Punkt: »Insbe-
sondere bei sicherheitskritischen Aufgaben ist es wichtig,
technische Systeme so zu gestalten, dass der menschliche
Operateur optimal in seiner Tatigkeit unterstitzt wird.
Die Erfassung des Nutzerzustands kann hier einen ent-
scheidenden Mehrwert bieten, zum Beispiel um zu be-
stimmen, wann und welche Art von Unterstlitzung der
Mensch bendtigt, um seine Aufgaben sicher und effizient
zu bewaltigen.«
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-Auszeichnungen geehrt:
ter«

Jurgen Kaster

Dass er als Zivilist in einigen NATO-Kreisen respektvoll »General Custer« genannt wird, beweist: FKIE-

Wissenschaftler Jirgen Kaster hat sich mit seiner langjdhrigen, herausragenden Forschung fir die

militarische Lagebearbeitung und Lagedarstellung groBen Respekt erarbeitet — und das sowohl auf

nationaler wie auch auf internationaler Ebene. Flr seine Verdienste erhielt er im Jahr 2018 mehrere

hochkardtige NATO-Auszeichnungen. Eine groBe Ehre fir Kaster, der seit diesem Jahr eigentlich den

wohlverdienten Ruhestand antreten kdnnte, sich jedoch aus Leidenschaft fiir seine Arbeit dazu ent-

schlossen hat, noch langer am Fraunhofer FKIE zu bleiben.

Direkt nach der Uni ging es damals los: »Nur einen Tag
nach der Beendigung meines Studiums der Elektrotechnik
an der RWTH Aachen habe ich in Wachtberg meine Stelle
am damaligen Forschungsinstitut fir Anthropotechnik
angetreten, erinnert sich Kaster zurtick. Aus einer Vertre-
tungsstelle fir einen Mitarbeiter, der fir drei Jahre an
die NATO »ausgeliehen« wurde, sind 40 Jahre gewor-
den. Vieles hat sich in dieser Zeit immer wieder geandert:
Institutsnamen und -zuordnungen, Institutsleiter, Kolle-
ginnen und Kollegen, die kamen und gingen. »Eins ist
jedoch stets geblieben«, verrat der Wissenschaftler, »ich
bin jeden Tag, und ich meine damit wirklich jeden Tag,
gerne zum Institut gekommen.«

Die Griinde daflr waren vielschichtig. Kaster: »Flr mich
personlich war und ist der individuelle Freiraum am wich-
tigsten, der die Forschungsarbeit an unserem Institut
charakterisiert. Die Méglichkeit zur Selbstverwirklichung
—wenn auch naturlich in einem gesetzten Rahmen —ist fir
mich eine unbezahlbare Qualitat, die ich in meiner Lauf-
bahn immer wieder sehr intensiv und motivierend erlebt
habe. Genauso wie die vielfdltigen — auch internatio-
nalen — Kontakte, die man im Rahmen der Arbeit knipft.«

Spannender Forschungsmix

Begonnen hat flr ihn alles mit Grundlagenforschung
in der Ergonomie. »Meine berufliche Laufbahn gliedert
sich exakt in zwei Halften, die sich synergetisch erganzt
haben: Auf 20 Jahre Grundlagenforschung in der Ergo-
nomie folgte die Ausrichtung verstarkt hin zu anwen-
dungsorientierter Forschung, die dann im Jahr 2009 mit
der Eingliederung des FKIE in die Fraunhofer-Gesellschaft
offizieller Schwerpunkt wurde.« Fir Kaster eine positive
Entwicklung. Nach den vielen Jahren des klassisch wis-
senschaftlichen Alltags gepragt von Experimenten, Ver-
offentlichungen, Vortragen und Konferenzen, also letzt-
lich mit Aktivitdten vorwiegend innerhalb der Scientific
Community, stand nun die direkte Ruckkopplung mit
Anwendern und die hautnahe Erfahrung des praktischen
Einsatzes der entwickelten Konzepte und Demonstratoren
im Mittelpunkt.

Fokus auf militdrische Lagebearbeitung

Dabei blieb Kaster einem Themenbereich von Beginn sei-
ner Laufbahn an treu: der militarischen Lagebearbeitung
und -darstellung. Im Laufe von vier Jahrzehnten verschaff-
te er sich ein umfassendes und einzigartiges Experten-
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wissen, das ihm groBe Achtung bei Bundeswehr- und
NATO-Partnern einbrachte. So arbeitete er bereits 1993
an der Ausstattung des Bundeswehr-Lagezentrums in der
Somalia-Krise mit sowie in den Folgejahren an der Lage-
bearbeitung der NATO-Schutztruppen SFOR und KFOR.
Die 20 Jahre in der Ergonomie-Forschung betrachtete
Kaster dabei immer als Schllssel zu den spateren Erfolgen:
»Denn hier haben wir grundlegend gelernt, auch hoch-
komplexe Anwendungen intuitiv bedienbar zu machen.«

Personlichkeitspragende Reisen

Die beste Losung fir eine Aufgabe zu finden, ist nur
moglich, wenn die realen Rahmenbedingungen, unter
denen sie spater eingesetzt wird, bekannt sind: »Nur wer
den wirklichen Bedarf der Zielgruppe genau kennt, kann
adaquate Losungskonzepte anbieten. Waren es Uber viele
Jahre spannende Reisen zu wissenschaftlichen Konferen-
zen, so waren es spater meine flr einen Wissenschaftler
eher untypischen Dienstreisen in Krisenregionen wie den
Balkan und Afghanistan, die ich nicht missen mochte.«

Warum? Dazu fallt Kaster zuerst ein (Nicht-IT)-Beispiel
ein: »In Kabul haben wir uns gewundert, warum Wasser-
flaschen oftmals nicht im Schatten, sondern in Fenster-
nischen und damit in der prallen Sonne gestapelt wur-
den. Irgendwann haben wir gefragt. Die Antwort: Weil
gefillte Wasserflaschen ein guter Splitterschutz sind.
Nach nur 14 Tagen in Kabul bist du ein anderer Mensch.«
Will sagen: In einem Einsatzland gelten véllig andere
Rahmenbedingungen als zu Hause auf der griinen Wiese.
Das Beispiel ist direkt auf FUhrungsinformations-
systeme Ubertragbar: Nur wer den wirklichen Bedarf ge-
nau kennt, ist in der Lage, aufgabenangepasste, kom-
petenzférderliche Losungen zu erarbeiten. »Mit diesem
Grundverstandnis haben wir viele Projekte erfolgreich
bearbeiten kdnnenk, so Kaster.

Gefragt nach einem Moment, der ihm in besonderer
Erinnerung geblieben ist, muss Kaster nicht lange tber-
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legen: »Das war ebenfalls in Kabul. Die Bundeswehr hat-
te seinerzeit die Leitung der Kabul Multinational Brigade
(KMNB) Ubernommen und wir haben die Aufklarungs-
zentrale vor Ort mit ausgeplant. Unser Beitrag war ein
Auswertesystem, das wir im Camp Warehouse in einer
14-tagigen Gewaltaktion bei bis zu 52 Grad Mittagshitze
und zirka drei Stunden Schlaf pro Nacht einrichteten. Als
sich einige Zeit darauf ein schreckliches Attentat ereig-
nete, war laut Erfahrungsbericht der deutsche Komman-
deur der am besten informierte Entscheidungstrager in
Kabul. Dank unserer Wissensdatenbank!«

Was winscht er sich fur die Zukunft!? »Erfolgreiche
Software-Entwicklung ist hochdynamisch und agil. Die
groBte Herausforderung ist es, Anwendungslésungen
zeitnah und sachgerecht an die Truppe heranzutra-
gen. Im Sinne der Soldaten im Einsatz sind effizientere
Beschaffungsverfahren dringend notwendig.«

Studium der Elektrotechnik / RWTH Aachen
Start als wissenschaftlicher Mitarbeiter am
Forschungsinstitut flr Anthropotechnik (FAT)
Kommissarische Leitung der Abteilung
»Anzeige« am FAT

Stellvertretende Leitung der Abteilung
»Informationstechnik fir Fihrungssysteme«
(ITF) und Leitung der Forschungsgruppe
»Wissens- und Workflow-Management«

seit 2009 Leitung der ITF-Forschungsgruppe »Kollabo-

rationsprozesse« am Fraunhofer FKIE

Franziska Schmidt

Vom Girls'Day

MEILENSTEINE

KARRIEREWEGE

zur Wissenschaftlerin

Franziska Schmidt weiB, was sie will. Und das schon von frihester Kindheit an. Beim Girl’sDay

2005 nahm die damals 14-Jdhrige mit finf Madchen an dem Workshop »Wir erstellen eine Web-
seite« am Fraunhofer FKIE teil. Weichenstellung nennt man solche Ereignisse in der Rickschau: Neben
Schule und Studium blieb sie dem FKIE treu. Heute arbeitet die Informatikerin in der Abteilung »Infor-

mationstechnik fur Fihrungssysteme« (ITF).

Aber nicht nur der Girls'Day brachte die geburtige
Bonnerin zum FKIE. »Richtig guter Informatik-Unterricht
an der Schule« hat sie dazu motiviert, sich intensiv mit
Computern zu beschaftigen, sich frih einen eigenen
Laptop zu wiulnschen. Dafir ist sie ihrem ehemaligen
Lehrer bis heute dankbar. Die Frage nach dem Schiler-
praktikum kurz vor der Oberstufe stellte sich ihr gar
nicht: Ihr war klar, dass sie zum FKIE wollte. Bei Annette
Kaster, heute Leiterin der Abteilung »Mensch-Maschine-
Systeme«, erlebte sie erstmals den Arbeitsalltag am
Institut, nahm an Besprechungen mit externen Partnern
teil und fuhlte sich von Beginn an als Teil des Teams.

Den entscheidenden Tipp fiirs Studienfach erhielt sie eben-
falls wahrend ihres Praktikums: Medieninformatik sollte
es werden. Zum Glick in Koéln, keine weite Entfernung
zum Fraunhofer FKIE also. lhre Bewerbung fir ein weite-
res Praktikum kam so gut an, dass ihr direkt eine Stelle als
studentische Hilfskraft angeboten wurde und auch die
Bachelorarbeit betreute ein FKIE-Wissenschaftler. Nach
dem Studium folgte dann 2018 flr Franziska Schmidt die
Festanstellung in der ITF-Forschungsgruppe »Interopera-
bility & Testing». Allerdings soll auch der Master in ihrem
Lebenslauf nicht fehlen. Den macht sie zurzeit, indem
sie berufsbegleitend den internationalen Studiengang

=

Franziska Schmidt arbeitet seit 2018 fiir die Abteilung ITF.

»Webscience« an der TH Kéln studiert. Zwei Mal pro
Woche betritt sie nach ihrer Forschungsarbeit den
virtuellen Hoérsaal und belegt die Online-Vorlesungen
von 19 bis 22 Uhr. Die Begeisterung fur ihr Fach und
ihren Job sind Franziska Schmidt anzumerken und das bei
jeder Karrierestufe. Echter Fraunhofer FKIE-Spirit!
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MEILENSTEINE

PROMOTIONEN

Zeichen der engen Zusammenarbeit mit verschiedenen Universitdten und Fachhochschulen sind
vierzehn erfolgreich abgeschlossene Promotionen am Fraunhofer FKIE. In dem so umfangreichen
und komplexen Projektgeschaft wie dem des Fraunhofer FKIE sind sie keine Selbstverstandlichkeit
und verlangen einen hohen persodnlichen Einsatz aller Beteiligten, Betreuern, Doktorvatern und
-muttern und natirlich den Promovenden selbst. Umso mehr freut sich das ganze Institut mit,
wenn es wieder heiBt: »Habemus doctorem!«

PROMOTIONEN

THOMAS BARABOSCH

»Formalization and Detection of Host-Based Code
Injection Attacks in the Context of Malware«
Rheinische Friedrich-Wilhelms-Universitat Bonn

CHRISTIAN STEFFES
»Exploiting Structural Signal Information in Passive Emitter Localization«
Rheinische Friedrich-Wilhelms-Universitat Bonn

HENNING PERL
»Big Data and Security - Three Case Studies«
Rheinische Friedrich-Wilhelms-Universitat Bonn

KHALED YAKDAN
»A Human-Centric Approach for Binary Code Decompilation«
Rheinische Friedrich-Wilhelms-Universitat Bonn

ULRICH ENGEL

»Development and Analysis of an Anti-Jam Preprocessor
for Satellite Navigation Receivers«

Universitat Siegen

DANIEL BENDER

»Airborne Navigation by Fusing Inertial and Camera Data«
Rheinische Friedrich-Wilhelms-Universitat Bonn
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MICHAEL FELDMANN
»Tracking von Objektgruppen und ausgedehnten Zielobjekten«
Karlsruher Institut fir Technologie KIT

JULIAN HORST

»Performance Analysis of Bearings-only Tracking Problems for
Maneuvering Target and Heterogeneous Sensor Applications«
Rheinische Friedrich-Wilhelms-Universitat Bonn

ALTAMASH KHAN

»Nonlinear Filtering based on Log-homotopy Particle Flow —
Methodological Clarification and Numerical Evaluation«
Rheinische Friedrich-Wilhelms-Universitat Bonn

DANIEL OTA

»Early De-Risking of Land Vehicles Open
System Architecture Implementations«
University of Brighton

JESSICA CONRADI

»Ergonomische Gestaltung adaptierbarer Mensch-Computer-Interfaces
flr die Interaktion beim Gehen«

Rheinisch-Westfalische Technische Hochschule Aachen

JESSICA SCHWARZ

»Multifaktorielle Echtzeitdiagnose des Nutzerzustands
in adaptiver Mensch-Maschine-Interaktion«
Technische Universitat Dortmund
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MEILENSTEINE MEILENSTEINE

PREISE UND AUSZEICHNUNGEN VERANSTALTUNGEN

Fir ihre herausragenden Forschungsergebnisse und ihr auBerordentliches Engagement wurden wieder Externe Messen, strategische Treffen,

zahlreiche FKIE-Mitarbeiterinnen und -Mitarbeiter national wie auch international ausgezeichnet. Neben GOOGLE SECURITY AND PRIVACY RESEARCH AWARD 2018
verschiedenen Forderpreisen, die an ganz junge Wissenschaftler verliehen wurden, standen aber auch fr Prof. Dr. Matthew Smith

Besuche, Teilnahme an Konferenzen wie
auch Prasentationstermine bei Kunden -
sind fir die Arbeit des Fraunhofer FKIE
besonders wichtig.

besondere Lebensleistungen im Fokus der Ehrungen. Sowohl die wissenschaftliche Community als auch

Industrie, NATO und Bundeswehr wirdigten die Forschungsleistungen des Fraunhofer FKIE vielfach. VDI-FORDERPREIS 2018
#Wirsindstolz! far Kevin Wilkinghoff
Sie dienen dem fachlichen Austausch mit Partnern
und Anwendern sowie der Vernetzung in der wissen-
schaftlichen Community. Einige der FKIE-Veranstal-
tungshighlights der Jahre 2018 und 2019 sind auf

BEST CREATIVE SOLUTION ELROB 2018
BEST PAPER AWARD DFRWS 2017 fir das FKIE-Robotik-Team
fir das Team Daniel Plohmann, Martin Lambertz und Jan-Niclas Hilgert

NATO-AUSZEICHNUNGEN 2018 den innenliegenden Seiten zusammengestellt.
SILVIA CORADESCHI ROBOCUP AWARD 2018 flr Jdrgen Kaster
far Padmaja Kulkarni = »15 Jahre NATO Allied Command Transformation«

m CWIX Coin
BEST PAPER AWARD DER ICMCIS 2018 m *x**_Medaille »Deputy Supreme Allied Command Transformation Nielson«
fir das Team Anne Diefenbach, = Commander’s Coin of Excellence
Roberto Rigolin Ferreira Lopes und anderen

HACKATHON-SIEG DER SAFETY DAYS 2019
YOUNG SCIENTIST BEST PAPER fir Manas Pradhan |
AWARD DER ICMCIS 2018
fir Souradip Saha BEST PAPER AWARD DFRWS 2018

fUr Martin Lambertz und Jan-Niclas Hilgert
TECHNOLOGY OF THE YEAR AWARD 2018
‘ fUr Dr. Marc Adrat ENRICH 2019 KATEGORIE »SEARCH & RESCUE« |
Platz 1 fir das FKIE-Robotik-Team
AFCEA-STUDIENPREIS 2018

Platz 1 fur Kevin Wilkinghoff AFCEA-STUDIENPREIS 2019
Platz 2 fiir Hans Schily Platz 1 fir Christopher Krah
HENSOLDT-FORDERPREIS 2018 Platz 2 fur Padmaja Kulkarni
| fir Hans Schily und Katharina Klein NATO SET PANEL EXCELLENCE AWARD 2019 |

flr Dr. Alexander Charlish
NATO SCIENTIFIC ACHIEVEMENT AWARDS 2018
fir Christoph Barz, Norman Jansen und Albert Pritzkau DFRWS FORENSIC RODEO (DFRWS USA) 2019
Platz 1 fir Jan-Niclas Hilgert und Martin Lambertz

flr Hans Peter Stuch SONDERWERTUNG FORENSIK
DER NATO-UBUNG LOCKED SHIELDS 2019
Platz 1 fUr Daniel Plohmann und das Bundeswehr-Team

| AOC AWARD 2018
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Zukunftsarbeit fiir die Marine

Wie kann die Unterstltzung flir die Marine seitens
des Fraunhofer FKIE aussehen? Und was hat das Insti-
tut hierfir eventuell langst in seinem Portfolio? Diese
Fragen standen im Mai 2018 im Mittelpunkt eines drei-
tagigen Expertenaustauschs zwischen dem Marineunter-
stitzungskommando Il und der FKIE-Forschungsgruppe
»Leitzentralen und Entscheidungsunterstitzung« von
Oliver Witt. Schon ab der ersten Minute herrschten
rege Diskussionen und direkt ging es in die Detailarbeit:
Studienergebnisse wurden diskutiert, Schwachstellen
analysiert und Unterstitzungsfunktionalitaten doku-
mentiert. Die Ergebnisse fasste Fregattenkapitan Ralf

Henning zusammen: »Ein Zeichen daflr, wie wichtig
15. Mai 2018

Marineunterstiitzungskommando
zu Besuch am Fraunhofer FKIE

ein solcher Austausch ist und wie viel wir voneinander
lernen und profitieren werden.«

: 28. Februar 2018 ©11./12. April 2018
: Tag der Industrie : AFCEA-Fachaustellung

24. Januar 2018 09. Marz 2018
: Besuch Kommando : Prasentation der NATO-Aktivititen

: Sanitatsdienste der Bundeswehr

09. Juni 2018 :
Tag der Bundeswehr

26./27. Juni 2018
DWT-Forum :
»Digitalisierung der Landstreitkrafte« :

11./12. Dezember 2018 :
SGW-Konferenz :
Informationstechnik

14. November 2018
AFCEA :

Zukunfts- und Technologieforum

26. November 2018

Unterzeichnung des Kooperationsvertrags :

mit dem Kommando CIR :

09. - 11. Oktober 2018 :
12. SDF Symposium :

:29. August 2018
FKIE-Technologieforum 2018

09. November 2018
Griindung des
Cyber Security Clusters Bonn

Festakt im Alten Rathaus Bonn

Durch die zahlreichen und dicht angesiedelten Player ist
Bonn langst das Kompetenzzentrum Europas fur Cyber
Security: BSI, KdoCIR, Bundespolizei, Deutsche Telekom
— und eben auch das Fraunhofer FKIE. Dieses Pfund soll
kiinftig noch starker ausgespielt und Kompetenzen,
Netzwerke und High-End-Technologien aus Wirtschaft,
Politik und Forschung zusammengefiihrt werden. So
wurde am 9. November 2018 im Alten Rathaus das Cyber
Security Cluster Bonn (CSCB) gegrlndet. Fraunhofer
FKIE ist Grindungsmitglied und stellt mit Institutsleiter
Prof. Dr. Peter Martini den zweiten Vorsitzenden. Bonn
hat ein besonderes Alleinstellungsmerkmal und steht
im Bereich Cyber Security fur Hochstsicherheit, betonte
auch Fraunhofer-Prasident Professor Reimund Neuge-
bauer, der der persénlichen Einladung von Professor
Martini nach Bonn gefolgt war.

Innovative Technologien

fir Aufkldrung und Fiihrung

»Smarte Flhrungsunterstltzung im 21. Jahrhundert«
' lautete das Thema der 33. AFCEA-Fachausstellung, die
vom 10. bis 11. April 2019 im Bonner Hotel Maritim
B stattfand. Daran angeschlossen war ein Symposium
mit Fachvortragen, darunter auch die Vorstellung des
neu gegrindeten Cyber Security Clusters Bonn durch
. FKIE-Institutsleiter und  stellvertretenden  Cluster-
) Vorsitzenden Prof. Dr. Peter Martini. Passend zum Aus-
- stellungsthema zeigte das Fraunhofer FKIE innovative
| Technologien, beispielsweise den Prototyp eines ska-
lierbaren, resilienten, interoperablen und adaptierbaren
Fihrungsinformationssystems. Weiterhin wurden ein
10./11. April 2019 mobiles System zur Schussdetektion sowie ein bereits
mehrfach pramiertes Verfahren zur Sprechererkennung

AFCEA-Fachausstellung

in Audiodaten vorgestellt.

£ 10. April 2019
: Verbundtreffen A-DRZ

: 08. Januar 2019 : 23./24. April 2019
Besuch der : Counter-UAS Symposium
Bonner Polizeiprasidentin :
Ursula Brohl-Sowa :

:13./14. Marz 2019

Cyber Security Tech Summit Europe

10./11. Dezember 2019 :
Cyber Defence Conference :

13./14. November 2019 :
Strategie-Audit :

21./22. November 2019
Futuras in Res :

27./28. August 2019 10. Oktober 2019
DWT-Forum : Karrieretag Bonn :

»Bundeswehrlogistik« :

01.-05. Juli 2019
EnRicH
The European Robotics Hackathon

Roboter iibten fiir den nuklearen Ernstfall

Atomarer Storfall im Osterreichischen Atomkraftwerk
Zwentendorf — zum Gllck nur ein Szenario beim »2nd
European Robotics Hackathon (EnRicH) 2019«, bei dem
zehn internationale Teams eine Woche lang den Ernst-
fall probten. »EnRicH ist der einzige Wettbewerb in
Europa, bei dem mit echter Strahlung gelibt wird. Hier
zeigt sich, was die europaische Robotik im Fall der Falle
leisten kann«, machte General Michael Janisch, Leiter
des Amtes fUr Rustung und Wehrtechnik (ARWT) des
Osterreichischen Heeres, bei der Er6ffnung deutlich. Ge-
meinsam mit dem Fraunhofer FKIE organisierte sein Amt
den Wettbewerb zum zweiten Mal. So war es maglich,
dass die den Teilnehmern gestellten Szenarien durch
echte radioaktive Strahlungsquellen und den einzig-
artigen Veranstaltungsort maximal realitatsnah waren.
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DER STRUTATIONS- UND TEST.
UMGEBUNG BW (SUTBW)

Besucherrekord beim FKIE-Technologieforum 2018

Mit 300 Besuchern konnte das FKIE-Technologieforum
einen neuen Rekord vermelden. Die geladenen Gaste
erhielten exklusive Einblicke in die aktuellsten und span-
nendsten Forschungsergebnisse am Fraunhofer FKIE:
Anhand von 30 Exponaten inklusive Live-Vorfihrungen
und Fachvortragen prasentierten die FKIE-Mitarbeiter u. a.
Virtual Reality fir Unbemannte Systeme, ein Lagezent-
rum der zivil-militarischen Zusammenarbeit , ein automa-

tisiertes Tool zur Social-Media-Beobachtung oder auch
KI-Methoden fur die Funkaufklarung.
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FKIE VERNETZT

KOMMANDO CYBER- UND
INFORMATIONSRAUM

Ein neues Bundnis
fiir mehr IT-Sicherheit

Die enge Zusammenarbeit zwischen dem Kommando Cyber- und Informationsraum (KdoCIR) der Bun-

deswehr und dem Fraunhofer FKIE steht auf einem neuen Fundament: Generalmajor Jirgen Setzer,

Stellvertretender Inspekteur Kommando Cyber- und Informationsraum, und Institutsleiter Professor
Peter Martini unterzeichneten im November 2018 einen Vertrag, um im Bereich Cybersicherheit kiinftig

noch enger zu kooperieren.

Bei der stetig wachsenden Bedrohung durch Hacker-
Angriffe in allen Bereichen wird deutlich, dass kinftig
nur eine gemeinsame und gesamtstaatliche Strategie
eine Cybersicherheit in Deutschland auf hohem Niveau
gewabhrleisten kann. Vor diesem Hintergrund findet vor
allem durch einen intensiven, regelmaBigen Erfahrungs-
austausch und gegenseitige Hospitationen ein Wissens-
transfer statt, von dem die Mitarbeiterinnen und Mit-
arbeiter des KdoCIR wie auch die des Fraunhofer FKIE
profitieren.

»Die Bundeswehr und das FKIE verbindet eine langjahrige,
vertrauensvolle Zusammenarbeit. Unser Institut leistet
mit seinen anwendungsorientierten Forschungsarbeiten
einen wichtigen Beitrag zur Sicherung der Systeme und
Netze der Bundeswehr. Der Kooperationsvertrag schafft
zusatzliche Maoglichkeiten, speziell im Bereich Cyber-
sicherheit auch andere, neue Wege zu gehen, betonte
Professor Martini. So werden beispielsweise im Bereich
der IT-Forensik Ubungen mit gemischten Teams durch-
gefihrt mit dem Ziel, aktuelle Gefahrenlagen, Bedro-
hungsszenarien, Angriffswerkzeuge und Tatergruppen
zu identifizieren und zu analysieren.

Auch aus Sicht von Generalmajor Setzer wird mit der
Kooperation ein bedeutender Mehrwert erzielt. »Cyber-

sicherheit kommt eine zentrale Bedeutung in unserer
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zunehmend digitalisierten Welt zu. Angriffe auf das weit-
reichende, vernetzte IT-System der Bundeswehr erfolgen
taglich und erfordern eine kontinuierliche Hartung un-
seres Netzes einschlieBlich der Netzwerkzugange. Das
Fraunhofer FKIE ist auf diesen Feldern einer der Taktgeber
in punkto Erforschung sicherer, virtueller Datenwelten
und -wege. Mit unserer Zusammenarbeitsvereinbarung
gehen wir einen wegweisenden Schritt, Sicherheits-
risiken einzuddmmen und klnftigen Bedrohungen zu
begegnen.«

Das Kommando Cyber- und Informationsraum

Ihm sind direkt das Kommando Strategische Autklarung,
das Kommando Informationstechnik der Bundeswehr
und das Zentrum fir Geoinformationswesen der Bun-
deswehr unterstellt. Rund 13.500 Dienstposten gehoren
zum Cyber- und Informationsraum, dem jingsten Orga-
nisationsbereich der Bundeswehr. Ahnlich wie Heer, Luft-
waffe und Marine fir die Dimensionen Land, Luft und
See zustdndig sind, sind diese fir die Dimension Cyber-
und Informationsraum verantwortlich und stellen den
Betrieb und Schutz der IT-Systeme der Bundeswehr,
sowoh! im Inland als auch im Einsatz, sicher. Weiterhin
starken sie Fahigkeiten zur Aufklarung und Wirkung im
CIR und entwickeln diese weiter.

Generalmajor Jirgen Setzer und Prof. Dr. Peter Martini
bei der feierlichen Unterzeichnung des Kooperations-
vertrages am 26. November 2018.
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Forschen fir die Praxis ist die zentrale Aufgabe der Fraunhofer-Gesellschaft. Die 1949 gegrindete
Forschungsorganisation betreibt anwendungsorientierte Forschung zum Nutzen der Wirtschaft und

zum Vorteil der Gesellschaft. Vertragspartner und Auftraggeber sind Industrie- und Dienstleistungs-

unternehmen sowie die 6ffentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland
derzeit 72 Institute und Forschungseinrichtungen. Mehr
als 26 600 Mitarbeiterinnen und Mitarbeiter, Uberwie-
gend mit natur- oder ingenieurwissenschaftlicher Ausbil-
dung, erarbeiten das jahrliche Forschungsvolumen von
2,6 Milliarden Euro. Davon fallen 2,2 Milliarden Euro auf
den Leistungsbereich Vertragsforschung. Rund 70 Pro-
zent dieses Leistungsbereichs erwirtschaftet die Fraun-
hofer-Gesellschaft mit Auftragen aus der Industrie und
mit 6ffentlich finanzierten Forschungsprojekten. Rund 30
Prozent werden von Bund und Landern als Grundfinanzie-
rung beigesteuert, damit die Institute Problemlsungen
entwickeln kénnen, die erst in finf oder zehn Jahren fir
Wirtschaft und Gesellschaft aktuell werden.

Internationale Kooperationen mit exzellenten For-
schungspartnern und innovativen Unternehmen weltweit
sorgen flr einen direkten Zugang zu den wichtigsten
gegenwartigen und zukilnftigen Wissenschafts- und
Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte For-
schung und ihrer Fokussierung auf zukunftsrelevante
SchlUsseltechnologien spielt die Fraunhofer-Gesellschaft
eine zentrale Rolle im Innovationsprozess Deutschlands
und Europas. Die Wirkung der angewandten Forschung
geht Uber den direkten Nutzen fir die Kunden hinaus:

Mit ihrer Forschungs- und Entwicklungsarbeit tragen die
Fraunhofer-Institute zur WettbewerbsfahigkeitderRegion,
Deutschlands und Europas bei. Sie férdern Innovationen,
starken die technologische Leistungsfahigkeit, verbes-
sern die Akzeptanz moderner Technik und sorgen fir
Aus- und Weiterbildung des dringend bendtigten wis-
senschaftlich-technischen Nachwuchses.

Ihren Mitarbeiterinnen und Mitarbeitern bietet die Fraun-
hofer-Gesellschaft die Mdoglichkeit zur fachlichen und
personlichen Entwicklung fir anspruchsvolle Positionen
in ihren Instituten, an Hochschulen, in Wirtschaft und
Gesellschaft. Studierenden erdffnen sich aufgrund der
praxisnahen Ausbildung und Erfahrung an Fraunhofer-
Instituten hervorragende Einstiegs- und Entwicklungs-
chancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraun-
hofer-Gesellschaft ist der Mlnchner Gelehrte Joseph von
Fraunhofer (1787-1826). Er war als Forscher, Erfinder
und Unternehmer gleichermaBen erfolgreich.
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